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СТРАНИЦАТА НА 
ГЛАВНИЯ РЕДАКТОР

УВАЖАЕМИ ЧИТАТЕЛИ,

Брой втори на списание „Вътрешен одитор“ за 2025 година ще Ви предостави информация по теми, които 
според нас биха допринесли за ефективността на дейността Ви. 

Статията „В НЕСИГУРНИ ВРЕМЕНА“ – превод от TONE at the TOP, издание на The IIA (брой 128, м. април 
2025 г.), подчертава важността на надзора, осъществяван от Съвета на директорите върху организа-
ционните рискове в условия на глобалната несигурност, очертана за 2025 г. Тази несигурност се характе-
ризира с множество предизвикателства като политически промени, граждански вълнения, международни 
конфликти, търговски тарифи и санкции, които създават хаотична и непредсказуема среда за бизнеса. 
В статията се акцентира върху нуждата от активен мониторинг на политическите, икономическите и 
социалните фактори, както и от постоянна адаптация на бизнес стратегиите. В същото време, вътреш-
ният одит играе ключова роля в подпомагането на Съвета чрез анализ, оценка на рискове и подготовка 
за различни сценарии, като в същото време трябва да се фокусира върху стратегическо съветване и 
добавяне на стойност, а не само върху предоставяне на оценка за съответствие. Ето защо, в условията 
на политическа нестабилност бизнесът трябва да бъде гъвкав и устойчив, използвайки обективната 
перспектива на вътрешните одитори за навигиране в сложния риск пейзаж.

Статията „DORA – РЕГУЛАЦИЯТА ЗА ЦИФРОВА УСТОЙЧИВОСТ ВЪВ ФИНАНСОВИЯ СЕКТОР“ разглеж-
да Регламент (ЕС) 2022/2554 относно оперативната устойчивост на цифровите технологии във финансо-
вия сектор (Digital Operational Resilience Act – DORA), който е в сила от 2025 г. Регламентът обхваща банки, 
застрахователи, инвестиционни посредници и външни ИТ доставчици, като акцентира върху контрола, 
тестовете и прозрачността. Целта е да се предотвратят сериозни кибер-инциденти и да се подобри 
координацията между регулаторите. Въпреки подкрепата за регламента, има и критики, свързани с адми-
нистративното бреме за малките и средни предприятия (МСП) и нуждата от по-гъвкави правила. DORA е 
важна стъпка към по-сигурна и устойчива финансова инфраструктура в ЕС.

„ВЪТРЕШЕН ОДИТ В ЕРАТА НА ДИГИТАЛИЗАЦИЯТА: КАК ДА СЕ АДАПТИРАМЕ И ДА ДОБАВИМ СТОЙ-
НОСТ?“. За читателите на списание „Вътрешен одит“ би била интересна статия, която разглежда 
новите тенденции и предизвикателства в областта на вътрешния одит, особено в контекста на диги-
тализацията и автоматизацията. Статията предлага ценна информация и практически съвети, вдъхно-
вявайки читателите да се адаптират към променящата се среда на вътрешния одит и да добавят стой-
ност в своите организации.

Новите Глобални стандарти за вътрешен одит, публикувани през януари 2024 г., интегрират Междуна-
родните стандарти от 2017 г. и задължителните указания към тях. Тези стандарти съдържат значи-
телни промени и допълнения, насочени към подобряване на практиките и управлението на вътрешния 
одит. За да подпомогнат прилагането им, The IIA е разработил „ИНСТРУМЕНТ ЗА ОЦЕНКА НА ГОТОВ-
НОСТТА ЗА СЪОТВЕТСТВИЕ“, който помага на ръководителите и екипите да идентифицират пропуски 
и да се подготвят за новите изисквания. Стандартите въвеждат нови изисквания в области като етика, 
компетентност, професионално развитие, управление на качеството, стратегия, методологии, коор-
динация с други доставчици, организационно позициониране и др. Те подчертават важността на чест-
ността, професионалната смелост, етичните очаквания, защитата на информацията, подкрепата от 
висшето ръководство и сътрудничеството със Съвета. Новите стандарти, също така изискват, по-яс-
на документация, активна комуникация и постоянна актуализация на методологиите и стратегията за 
вътрешен одит. 

ПОЖЕЛАВАМ ВИ ПРИЯТНО И ПОЛЗОТВОРНО ЧЕТЕНЕ! 

Д-р инж. Валентина Пенчева, СВОПС
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TONE
at the TOP

издание на The IIA� Брой 128 | April 2025

Във времена на голяма несигурност, надзорът от Съвета 
на директорите върху рисковете на организацията става 
още по-важен. През 2025 г. геополитическата обстановка 
се очертава като особено продължително предизвикател-
ство.   

Примери за това:

•	 Близо 80 държави проведоха избори миналата година, 
като много от тях отстраниха настоящите лидери. 
Това означава, че компаниите може да са изправени 
пред непредсказуема среда в страни, в които развиват 
дейност или имат търговски партньори.   

•	 Според Verisk Maplecroft, рискът в последно време значи-
телно се е увеличил в 99 държави поради широк спектър 
от тенденции, като граждански вълнения, конфликти, 
предизвикателства за правителствената власт, 

промени в търговията, междудържавни напрежения, 
ресурсен национализъм и санкции.   

•	 Геоикономическите конфронтации, като тарифи и 
санкции, бяха класирани на трето място в Доклада за 
глобалните рискове на Световния икономически форум 
за 2025 г., който обхваща лидери в бизнеса, правител-
ствения сектор, академичните среди и гражданското 
общество.   

Взети поотделно, тези тенденции биха предизвикали 
безпокойство. Когато светът навлезе в период, в който те 
се случват едновременно и по един силно хаотичен начин, 
те създават нови равнища на риск за управлението. Това 
издание на Tone at the Top разглежда някои подходи, 
които Съветите да обмислят в несигурна политическа 
среда, и как вътрешният одит може да помогне за начер-
таването на най-добрия курс през „турбуленцията“.   

В НЕСИГУРНИ ВРЕМЕНА
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Най-добрите практики в една нова нормалност

Като се има предвид широкият спектър от пробле-
ми, пред които са изправени организациите и техни-
те Съвети на директорите, е необходим многостра-
нен отговор. Независимо че всяка компания ще се 
сблъска с уникални предизвикателства, стъпките, 
които трябва да се обмислят във всички случаи, 
включват:   
•	 Наблюдение на реакцията към променящите се 

политически приоритети. PwC съветва да бъде инфор-
миран Съветът на директорите за стъпките, които ръко-
водството предприема, за да оцени политическото разви-
тие и неговото потенциално въздействие върху веригите 
за доставки, стратегията за работната сила, капиталови-
те инвестиции, комуникацията, съответствието и други 
въпроси. Според „Тенденции, оформящи корпоративното 
управление през 2025 г.“, това трябва да включва разби-
ране на това как процесът за оценка на риска на ръковод-
ството идентифицира, оценява и предприема проактивни 
стъпки въз основа на възможното въздействие на проме-
нящата се регулаторна среда.   

•	 Наблюдение на бизнес стратегията. Директорите 
могат да предложат ценна перспектива, тъй като ръко-
водството прилага бизнес стратегията и се справя с бързо 
развиващите се бизнес условия. „Неизбежно ще има 
конкуриращи се съображения и компромиси, които Съве-
тът трябва да претегли при начертаването на най-добрия 
път напред – между заинтересованите страни и в различ-
ни времеви хоризонти“, се отбелязва в „Размисли за 
Съвета: Ключови въпроси в корпоративното управление 
през 2025 г.“ от Форума на Юридическия факултет на 
Харвард за корпоративно управление.   

•	 Подготовка за въпроси, по които има противо-
положни мнения. Според Проучване на тенденциите 
и приоритетите на NACD за 2025 г., членовете на Съвета 
имат противоречиви мнения относно това дали организа-
циите трябва да се намесват по социални и политически 

въпроси. Малко повече от една четвърт (27%) от Съвети-
те са посъветвали главния си изпълнителен директор или 
ръководството относно публичния дискурс през послед-
ната година. Сред тях проучването установи, че 33% са 
за активно участие по теми, които са в съответствие със 
стратегията на компанията и интересите на ключовите 
заинтересовани страни, докато 28% съветват компанията 
да остане неутрална.   

Тъй като организациите се заемат със ситуации, които са 
политически натоварени, „Съветът трябва да прецени дали, 
кога и как тяхната компания трябва да се ангажира по разде-
лящи теми, като вземат предвид променящите се настрое-
ния на заинтересованите страни и потенциалните рискове 
за репутационния капитал, които могат да възникнат както 
от ангажирането, така и от неангажирането по определени 
въпроси“, се съветва в документа на Форума на Юридиче-
ския факултет на Харвард.   

Като пример, на фона на нарастващите противоречия около 
инициативите за многообразие, равенство и приобщаване 
(DEI), „залогът е голям, тъй като корпоративните ръководни 
екипи се събират, за да преразгледат статута на собствените 
си DEI програми“, съобщава Forbes в „Как корпоративните 
Съвети трябва да мислят за DEI, докато Тръмп встъпва в 
длъжност“. Според статията, това е съображение за дирек-
торите, тъй като основните отговорности на Съвета относ-
но надзор на риска трябва да обхващат риск от носене на 
правна отговорност и репутационен риск, ако ръководство-
то вземе противоречиви решения или такива, които не са 
обмислени задълбочено. Статията добавя, че Съветите все 
повече се разглеждат като имащи фидуциарна отговорност 
„да запазят позитивната култура на работната сила като 
актив“.   

В същото време, корпоративната отговорност за другите 
екологични, социални и управленски въпроси (ESG) е друг 
ярък пример за област, която някога е била разглеждана 
като съществена част от корпоративната отговорност и сега 
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растежа и рентабилността.“   

Перспективата на вътрешния одит

За щастие, въпреки че Съветите работят в често объркващ „пейзаж“, те могат да се обърнат към 
екипа за вътрешен одит относно информацията и познанията, от които се нуждаят, за да им предос-
тавят насоки. Областите, в които вътрешният одит може да помогне, включват:   

•	 Справяне с хаотична регулаторна среда. Регулаторната несигурност значително се 
увеличи през 2025 г., тъй като съществуващите правила и дори регулаторите, които ги съблю-
даваха, вече не са налице. Докато организациите и техните Съвети на директори се стремят 
да разберат текущите регулаторни нужди и нуждите от съответствие, то изискванията може 
да не са ясни. С променящата се регулаторна среда, компаниите е възможно да се наложи да 
преразгледат и може би да засилят собствените си политики за управление на риска. Вътреш-
ният одит може да си партнира с организациите, за да актуализира съображенията си относно 
съответствието и реакцията на променящите се очаквания.   

•	 Консултиране относно търговски въпроси и въпроси, свързани с веригата на 
доставки. На фона на продължаващите промени в международната търговия, вътрешният 
одит може да оцени потенциалното въздействие на тарифите или други нови политики върху 
веригите на доставки, източниците на труд и материали и стабилността или възможностите на 
пазара. Той също така може да определи устойчивостта на веригата на доставки и да оцени 
системите за управление на риска на трети страни за нови доставчици.   

•	 Осигуряване планирането на сценарии. Вътрешните одитори могат да „картографират“ 
възможните резултати от различни събития, така че техните организации да бъдат в по-добра 
позиция, за да предвидят и да реагират на бързо променящия се „пейзаж“. След това компани-
ите могат „да разиграят и да калкулират въздействието на различни потенциални политически 
събития“, според „Политиката на риска“ в списание „Вътрешен одитор“. Стрес тестовете могат 
да помогнат да се разпознае вероятността един сценарий да се случи. Част от този процес 
може да включва определяне на това колко добре функционират структурите на управление.   

•	 Преценка за инвестирането на капитала. Вътрешният одит може да предостави инфор-
мация за това дали използването на капитала е подходящо въз основа на ново развитие. 
Според статията на „Вътрешен одитор“, организациите, които разчитат на глобалната търговия, 
също може да се наложи да преразгледат оценките на активи.   

е изправена пред отпор. Тъй като ESG става все по-проти-
воречива „настоящата ситуация предлага за Съветите както 
обещания, така и опасности“, според Directors and Boards „От 
бум до спад: Насочване на директорите в променящ се ESG 
пейзаж“. „В тази атмосфера директорите трябва да избягват 

изкушението да се включат в политическа война“, се посочва 
в статията. „Вместо това те трябва да се върнат към първи-
те принципи: основните фидуциарни задължения на Съвета, 
които се коренят във вярност към акционерите. Съветите 
трябва да оформят бизнес стратегията, за да оптимизират 

„В епоха с по-малко регулации, практикуващите вътрешен одит трябва да се облегнат 

на практиките за саморегулиране, за да управляват потенциалните рискове възмож-

но най-добре.... С по-малко търсене на одитна работа, ориентирана към съответствие, 

практиците трябва да демонстрират стойността на вътрешния одит отвъд услугите за 

увереност и допълнително да се облегнат на стратегическо съветване и консултации 

на Съвета и ръководството.“  

Anthony Pugliese, президент и главен изпълнителен директор 
на IIA, „Гласът на главния изпълнителен директор“
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Обективен глас
„Независимо дали става въпрос за търговско напрежение, 
политическа нестабилност или въздействието на измене-
нието на климата, бизнесът трябва да бъде подготвен да 
се адаптира и да остане устойчив пред лицето на неси-
гурността“, според статия на DataSnipper за „Тенденции, 
които трябва да се следят във вътрешния одит 2025“. 
Когато класираха текущите рискове пред своите органи-
зации в проучването на Института на вътрешните одитори 
„Рискът във фокус 2025“, вътрешните одитори по света 

посочиха непрекъснатостта на бизнеса сред своите 
топ три предизвикателства днес и през следващите три 
години. (Регулаторните промени също бяха разгледани 
като основен проблем). На фона на честите и значителни 
промени в политическата, регулаторната и икономическа-
та среда, Съветът трябва да се обърне към вътрешните 
одитори за текущо разбиране на рисковия пейзаж и обек-
тивна перспектива за това как най-добре да се подходи 
към него.
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ВЪПРОСИ КЪМ ЧЛЕНОВЕТЕ НА СЪВЕТА НА ДИРЕКТОРИТЕ
•	 С какви предизвикателства компанията вече се е сблъсквала поради променящата се глобална политиче-

ска обстановка?   

•	 По какво бъдещите предизвикателства могат да се различават от тези, които организацията е преживяла 
в миналото?   

•	 Какви промени е направило ръководството, за да гарантира, че организацията има гъвкав и задълбочен 
процес за оценка на риска, подходящ за несигурни времена?   

•	 Как организацията „картографира” потенциалните резултати и разработва подходящи отговори?   

•	 Как организацията си гарантира да остане иновативна, докато се справя с безпрецедентни промени и 
предизвикателства?   

Превода направи за Вас:
Светлана Иванова,
Член на ИВОБ

- Проучване на NACD на тенденциите и приоритетите за 2025 г.

Тенденции за проследяване
Директорите бяха помолени да идентифицират най-значимите тенденции, които ще окажат влияние 
върху техните компании през следващата година.
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Дигитализацията на съвременната 
икономика постави нови и безпре-
цедентни предизвикателства пред 
финансовите институции, които, 
въпреки напредъка си, остават 
уязвими на нововъзникващите 
киберзаплахи. Идеята за DORA 
– новият регламент на Европей-
ския съюз1, който се прилага от 
17 януари 2025 г., се породи като 
отговор на нарастващите киберри-
скове и нуждата от засилена 
защита срещу цифрови заплахи 

1.	  Регламент (ЕС) 2022/2554 на Европейския 
парламент и на Съвета от 14 декември 2022 
година относно оперативната устойчивост 
на цифровите технологии във финансовия 
сектор и за изменение на регламенти (ЕО) № 
1060/2009, (ЕС) № 648/2012, (ЕС) № 600/2014, 
(ЕС) № 909/2014 и (ЕС) 2016/1011

във финансовия сектор. Европей-
ската комисия (ЕК) предложи този 
регламент след серия от инциден-
ти и нарастващите опасение от 
възможни негативни последици 
за стабилността на финансовата 
система и от там за цялата иконо-
миката.
Настоящата статия проследява 
пътя, който доведе до нуждата от 
регулация, разглеждайки инциден-
тите и рисковете, които повишиха 
осъзнаването на важността на 
дигиталната сигурност. Ще разгле-
даме как е създаден DORA, кой 
стои зад него и какви бяха дебати-
те и противоречията по пътя към 
неговото приемане. 

DORA - РЕГУЛАЦИЯТА  
ЗА ЦИФРОВА УСТОЙЧИВОСТ 

ВЪВ ФИНАНСОВИЯ СЕКТОР

ЕВРОПЕЙСКИ РЕГЛАМЕНТ ЗА ДИГИТАЛНА ОПЕРАТИВНА УСТОЙЧИВОСТ
Регламент (ЕС) 2022/2554 относно оперативната устойчивост на цифровите технологии във финансовия сектор 
(Digital Operational Resilience Act – DORA) има за цел да укрепи устойчивостта на финансовия сектор срещу 
киберрискове и други заплахи, свързани с информационните и комуникационните технологии (ИКТ). В него се 
определят единни правила за сигурността на мрежовите и информационните системи на финансовите инсти-
туции (например банки, застрахователни дружества и инвестиционни посредници), като от тях се изисква да 
устояват, да реагират и да се възстановяват от всяко смущение или заплаха.

Това е набор от принципи и изисквания, които поставят акцент върху управлението на киберрисковете, монито-
ринга на оперативната устойчивост и предоставянето на ясни правила за реагиране при инциденти. 

Но DORA не е само за ИТ специалисти. Разбирането на този регламент е от значение за всички, които се намират 
в екосистемата на цифровите финансови услуги – от малки компании до големи корпорации и дори за обикно-
вените потребители, които ежедневно се възползват от дигитални услуги и транзакции, например предоставяни 
през приложение за мобилно банкиране.
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1Защо е важно DORA 
да бъде разбрана и от 
хора извън ИТ сферата

Технологиите са навсякъде около 
нас и са неразривно свързани с 
ежедневието ни. Трудно е да си 
представим свят, в който цифрова-
та сигурност не е основа на всичко 
– от личните ни банкови сметки 
до глобалните финансови пазари. 
Един от основните елементи в тази 
съвременна мрежа на доверие е 
регламентът DORA, който, макар и 
да звучи като технически термин, 
често се възприема като нещо, 
ограничено до ИТ специалистите. 
Но какво, ако ви кажа, че разби-
рането му далеч не е само за тези, 
които разбират от кодове и крипти-
ране?
Всеки – не само специалистите, но 
и обикновените граждани и потре-
бители – трябва да се запознаят с 
DORA, защото когато говорим за 
цифрова устойчивост на финансо-
вия сектор, всъщност говорим за 
сърцето на икономиката. Прекъс-
ване на услугите, манипулирани 
или откраднати данни, хакерски 
атаки – всичко това може да се 
случи в един миг и да предизвика 
не само загуби за големите финан-
сови институции, но и да засегне 
техните клиенти, а дори да доведе 
до икономически шокове, които да 
се отразят на всички нас.
Ние, хората, сме свикнали да 
прилагаме инстинктивни стратегии 
за защита в ежедневието си, дори 
когато не го осъзнаваме. Вземете 
за пример градския транспорт – 
без да се замисляме, ние спазва-
ме „неписаните правила“: държим 
чантите си близо до тялото, следим 
какво става около нас, проверя-
ваме два пъти дали не забравя-
ме лични вещи и се уверяваме, че 
не изпускаме спирката, на която 
трябва да слезем. Обличаме се в 
съответствие със сезона, така че 
да ни е комфортно, да пазим здра-

вето си и да изглеждаме добре.
Подобно на финансовия свят, 
където прехвърлянето на милиони 
и милиарди чрез дигитални техно-
логии става за части от секундата, 
трябва да се постигне перфек-
тен баланс между стремежа към 
печалба и спазването на стриктни 
правила за сигурност. Моментал-
ните прехвърляния на средства 
през мрежи като SWIFT откриват 
нови възможности за престъпни-
ците – съвременни „касоразбива-
чи“, които действат не с ловкост на 
ръцете и шприцове, а с клавиатури 
и кодове.
В отговор на тези предизвикател-
ства, DORA се стреми да осигу-
ри защита за всички участници в 
икономиката – от отделните граж-
дани и малките предприемачи 
до големите корпорации – срещу 
цифровите „джебчии“, които могат 
да откраднат важни данни или 
да блокират критични финансови 
транзакции. Дигиталната сигур-
ност, като спазването на правилата 
в ежедневието, е от съществено 
значение за сигурността на всички 
нас.
Освен киберрисковете, трябва 
да се вземат предвид и други ИТ 
рискове, които могат да заплаш-
ват устойчивостта на финансовите 
институции. Това включва техниче-
ски неизправности, човешки грешки 
или природни бедствия, които 
могат да прекъснат достъпа до 
критични системи и услуги. Устой-
чивостта на цифровите технологии 
не се състои само в защита срещу 
хакери, но и в способността да се 
възстанови и поддържа функцио-
нирането на тези системи в случай 
на всякакви външни или вътрешни 
предизвикателства.
Както ще видим, DORA не е просто 
набор от технически стандарти, а 
глобално усилие за изграждане на 
по-сигурна и устойчива икономика, 
в която всеки – от малкия пред-

DORA – РЕГУЛАЦИЯТА ЗА ЦИФРОВА УСТОЙЧИВОСТ ВЪВ ФИНАНСОВИЯ СЕКТОР
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приемач до най-големите играчи 
– има роля в предотвратяването на 
бъдещи киберкатастрофи. Когато 
изследваме темите около DORA и 
неговото бъдеще, ще разберем не 
само как защитава финансовия 
сектор, но и защо тази нова регула-
ция е важна за всички нас.
Това, че регламент като DORA не е 
само за ИТ експерти, ни напомня за 
предизвикателствата на дигитал-
ната епоха – да не бъдем пасивни 
наблюдатели, а активни участници, 
които разбират как се изграждат и 
защитават тези невидими мрежи, 
върху които стъпваме всеки ден. 
Защото, в крайна сметка, без тази 
устойчивост, всички ние ще бъдем 
част от една свръхсвързана, но 
крехка икономическа верига.

2Как се стигна до 
DORA: заплахи и 
инциденти

Първо е необходимо да разгле-
даме предисторията, довела до 
необходимостта от тази регула-

ция, за да можем да я разбира-
ме и прилагаме правилно. Как се 
стигна до създаването на DORA 
и какво го направи неизбежно? 
Изправени пред нарастващите 
заплахи, финансовите институции и 
правителствата осъзнаха, че само 
с локални усилия за сигурност не 
могат да се справят с глобалните 
рискове, които засягат всички. Бяха 
регистрирани не само изолирани 
инциденти, но и комплексни, дори 
глобални финансови загуби, които 
доказаха, че нашият дигитален 
свят е твърде свързан и взаимо-
зависим, за да игнорираме този 
проблем.

2.1. Хакерите в тъмната 
мрежа: Как една кибератака 
срещу SWIFT се превърна 
в глобален урок за 
финансовата сигурност

През последните години финан-
совият сектор стана основна цел 
на хакери и киберпрестъпници. 
Атаките срещу важни финансови 
институции, банки, платформи за 
търговия с криптовалути и платеж-

ни системи нараснаха значител-
но. Примери за това са атаки с 
ransomware (злонамерен софту-
ер за изнудване) и DDoS атаки 
(разпределени атаки за отказ на 
услуга), които доведоха до сериоз-
ни прекъсвания на услуги и финан-
сови загуби. Един от най-извест-
ните инциденти е атаката срещу 
банкови и финансови институции, 
при която международната систе-
ма SWIFT2 бе компрометирана, за 
да се извършат кражби на сред-
ства.
Светът на съвременните финанси е 
свръхсвързан и бърз. Хиляди тран-

2.	  Society for Worldwide Interbank Financial 
Telecommunications (SWIFT) е кооперация, 
собственост на членове, предоставяща 
сигурни съобщения за международни парични 
преводи между участващите банки. Старти-
рана през 1973 г. от 239 банки от 15 държа-
ви, SWIFT започва да предоставя услуги за 
съобщения през 1977 г. Неговата система за 
съобщения SWIFTnet позволява на банките 
да споделят информация за финансови тран-
закции. Финансовите институции използват 
SWIFT за сигурен обмен на информация, вклю-
чително платежни инструкции.

https://www.swift.com/about-us/history

DORA – РЕГУЛАЦИЯТА ЗА ЦИФРОВА УСТОЙЧИВОСТ ВЪВ ФИНАНСОВИЯ СЕКТОР
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сакции се извършват всяка секун-
да, преминавайки през системи 
като SWIFT, които свързват глобал-
ните финансови играчи. Но какво 
се случва, когато това движение на 
пари се прекъсне от нещо, което не 
е било част от плана — хакерска 
атака?
През 2016 г. неизвестни хакери 
започват нападение срещу 
Централната банка на Бангладеш.3 
Те проникват в мрежата на банка-
та, използвайки уязвимости в сигур-
ността, и започват да изпращат 
фалшиви инструкции за трансфер 
на пари към чужди сметки. Целта 
е ясна: да се откраднат стотици 
милиони долари. Всеки детайл от 
операцията е внимателно плани-
ран. Хакерите успяват да извършат 
няколко трансакции, но благодаре-
ние на бдителността на банковите 
служители във Федералния резерв 
на Ню Йорк, които забелязват 
аномалиите в системата, част от 
кражбата е предотвратена. Въпре-
ки това, заради недостатъчни 
проверки и човешка грешка, други 
трансакции преминават и парите 
са прехвърлени към сметки в Азия.
Така хакерите успяват да открад-
нат 81 милиона долара от първо-
началния план за кражба на около 
един милиард долара. Системата 
успява да алармира в последния 
момент и да предотврати по-го-
леми загуби, но катастрофата не е 
напълно избегната.
Инцидентът с Централната банка 
на Бангладеш се оказва ключов 
момент в глобалното осъзнава-
не за необходимостта от засил-
ване на дигиталната сигурност и 
регулациите в банковия сектор. 
Въпреки че самата институция не е 
в Европейския съюз, част от сред-
ствата преминават през финансо-
ви канали, свързани с европейски 
банки, което подчертава глобалния 

3.	 Mathew J. Schwartz, Bangladesh Bank 
Attackers Hacked SWIFT Software, April 25, 2016, 
BankInfoSecurity

характер на инцидента. Това съби-
тие води до повишено внимание 
към цифровата устойчивост във 
финансовия сектор и поставя осно-
вите за нови регулаторни усилия, 
които ще доведат до значителни 
промени в начина, по който финан-
совите институции трябва да упра-
вляват своите ИТ и киберрискове.
Нарастващото значение на опера-
тивната устойчивост, регулирането 
на цифровата сигурност и мерки-
те за защита срещу киберпрестъ-
пления стават не само въпрос на 
добри практики, но и на необходи-
мост. Инцидентът с Бангладешка-
та централна банка е важен ката-
лизатор за регулации като DORA, 
които целят да осигурят по-голяма 
защита и да предотвратят подобни 
инциденти в бъдеще.

2.2. Инициативи за 
сигурността и бъдещето на 
финансовите технологии в ЕС

През 2019 година, Европейски-
те надзорни органи за финансови 
услуги — Европейският банков 
орган (EBA), Европейският орган 
за ценни книжа и пазари (ESMA) 
и Европейският орган за застрахо-
ване и професионални пенсионни 
схеми (EIOPA), публикуват съвмест-
но становище (доклад), което 
поставя акцент върху необходи-
мостта от законодателни подобре-
ния в управлението на ИКТ рискове 
в финансовия сектор на ЕС.4 Това 
е основата, върху която по-късно 
е изграден DORA. Становището 
посочва няколко ключови рискове 
и проблеми, свързани с технологи-
ите, които бяха сериозно разгледа-
ни от регулаторите на ЕС в контек
ста на съвременните изисквания 
за безопасност на финансовите 
институции:
а) Нарастващата зависимост от 

4.	 Joint Advice to the European Commission 
on the need for legislative improvements relating 
to ICT risk management requirements in the EU 
financial sector (JC 2019 26).

ИКТ във финансовия сектор
Европейските надзорни органи 
подчертават, че финансовият 
сектор на ЕС става все по-зависим 
от ИКТ, което води до нарастваща 
уязвимост на институциите. Кибе-
ратаките, техническите неизправ-
ности и други инциденти могат да 
доведат до сериозни финансови 
загуби и да подкопаят доверието в 
системата.
б) Проблеми със сигурността и 
управление на ИКТ рисковете
Докладът отбелязва, че много 
финансови институции не са доста-
тъчно подготвени за справяне с 
рисковете, свързани с ИКТ. Често 
не се спазват стандартизирани 
процедури за управление на риско-
вете и осигуряване на сигурността, 
което излага не само самите инсти-
туции, но и клиентите и икономиче-
ската стабилност на ЕС на сериоз-
ни рискове.
в) Необходимост от стриктни 
регулации
Един от основните акценти в 
доклада е, че съществува сериозна 
нужда от законодателни промени, 
които да затегнат правилата и да 
задължат финансовите институции 
да предприемат подходящи мерки 
за защита срещу киберзаплахи 
и технологични инциденти. Това 
включва по-стриктни изисквания 
за управление на ИКТ рисковете 
и планове за възстановяване след 
инциденти.
Докладът ясно очертава нараства-
щата уязвимост на финансовия 
сектор от технологични рискове и 
същевременно изисква радикална 
промяна в управлението на тези 
рискове. След представянето му 
в ЕС започват да се предприемат 
конкретни стъпки към законода-
телни решения, които да адресират 
тези предизвикателства. Една от 
основните реакции на ЕС е разра-
ботването на DORA, който да обхва-
не както критичните инфраструк-
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тури в сектора, така и външните 
доставчици на услуги, които биха 
могли да застрашат сигурността на 
финансовите институции в ЕС.
Регламентът DORA всъщност 
изпълнява много от предложените 
в доклада изисквания, като напри-
мер:

	▶ Подобряване на управлението 
на ИКТ рисковете и изисквания за 
планиране на възстановяване при 
инциденти;

	▶ Строги изисквания за сигур-
ността на доставчиците на ИТ 
услуги и задължения за финан-
совите институции да включват 
тези доставчици в стратегиите за 
сигурност;

	▶ Изискване за по-голяма 
прозрачност и обмен на информа-
ция между финансовите институ-
ции и регулаторите.

3  Привърженици 
и противници 
на регулирането 
на цифровата 
операционна 
устойчивост на 
финансовия сектор

3.1. Как беше създаден 
DORA?

Изискванията за цифрова устойчи-
вост в ЕС започват да се формират 
като част от по-широка стратегия 
за създаване на сигурна и устой-
чива цифрова финансова инфра-
структура. Европейската комисия, 
като основен инициатор на новите 
регулации, започва да работи върху 
проект за създаване на единни 
правила за цифрова устойчивост 
още през 2020 г. с цел да се засили 
сигурността на финансовия сектор 
в контекста на бързото навлизане 
на нови технологии и рисковете от 
кибератаки.5

5.	 COMMISSION STAFF WORKING DOCUMENT 
IMPACT ASSESSMENT REPORT Accompanying 

Проектът за новия регламент, 
наречен DORA, има за основна цел 
да осигури устойчивост на финан-
совите институции в ЕС спрямо 
цифрови рискове и инциденти. 
Това включва изисквания за упра-
вление на ИТ рискове, създаване 
на ефективни системи за монито-
ринг и откриване на инциденти, 
както и осигуряване на възмож-
ности за бързо възстановяване на 
дейността в случай на нападения 
или технологични проблеми.
Основната цел на DORA е да 
установи ясни и стандартизирани 
изисквания за сигурност и устой-
чивост за всички участници в ЕС, 
които се занимават с предоста-
вяне на финансови услуги. Това 
включва не само финансови инсти-
туции като банки и застрахова-
телни компании, но и доставчици 
на външни услуги, които играят 
критична роля за функционирането 
на финансовите системи, например 
облачни услуги или платформи за 
плащания. Регламентът цели да 
осигури, че финансовите институ-
ции имат подходящи механизми за 
управление на технологични риско-
ве, като същевременно не поставят 
икономически затруднения върху 
малки и средни предприятия, за да 
не се наруши тяхната операционна 
дейност.
Процесът на създаване на DORA 
преминава през различни етапи 
на консултации и обсъждания със 
заинтересовани страни, включи-
телно финансови институции, ИТ 
специалисти и други експерти. 
Това позволява на Европейската 
комисия да създаде основата за 
новата регулация, като обхваща 
различни аспекти на финансовата 
сигурност, които бяха идентифи-

the document Proposal for a Regulation of the 
European Parliament and of the Council on digital 
operational resilience for the financial sector and 
amending Regulations (EC) No 1060/2009, (EU) 
No 648/2012, (EU) No 600/2014 and (EU) No 
909/2014

цирани като ключови по време на 
редица инциденти и кибератаки 
през последните години.
Основните теми, включени в DORA, 
обхващат не само технически 
въпроси, като възстановяване на 
ИТ системи и управление на инци-
денти, но и стратегически аспекти, 
свързани с управлението на отно-
шенията с външни доставчици на 
услуги, които играят ключова роля 
в осигуряването на цифровата 
инфраструктура на финансовите 
институции.

3.2. Привърженици и 
противници

Преди предложението да стане 
официално, Европейската комисия 
организира консултации с финан-
совите институции, ИТ експерти-
те, както и със заинтересовани-
те страни. Възникнаха дискусии 
относно баланса между иновации-
те и необходимостта от сигурност.6

Привържениците на DORA 
разглеждаха регламента като 
необходима стъпка към създава-
нето на по-сигурен и по-устойчив 
финансов сектор в ЕС. Те подкре-
пят централизираната регулация, 
която осигурява еднакви изисква-
ния за всички участници, незави-
симо от техния размер или нацио-
налност. Банките и финансовите 
институции, които активно внедря-
ват нови технологии, принципно 
подкрепят DORA, тъй като пред-
лага еднакви стандарти за сигур-
ност и в същото време стимулира 
иновациите в сектора.
Противници на DORA обаче, изра-
зяваха опасения, че регламентът 
може да бъде прекалено строг и да 
натовари малките и средни пред-
приятия с допълнителни задълже-
ния, които те не могат да изпълнят 
поради ограничения в ресурсите. 
Според тях, новата регулация може 

6.	 https://eur-lex.europa.eu/legal-content/EN/
PIN/?uri=CELEX:52020PC0595
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да създаде административно 
бреме и да усложни съществува-
щите бизнес практики.
Реакцията на страните от ЕС беше 
като цяло положителна, но с разли-
чия по отношение на начините на 
приложение. Някои държави се 
стремяха към по-гъвкави правила, 
които да позволят по-голяма адап-
тация към местните условия. Други, 
по-силно засегнати от киберзапла-
хи, искат да се гарантира бързо и 
безкомпромисно изпълнение на 
новите изисквания.
ИТ специалистите в сектора, които 
отговарят за сигурността, приемат 
DORA като стъпка в правилната 
посока. Според тях, регламентът 
ще способства за стандартизация 
на добрите практики и ще наложи 
важни изисквания за управление 
на ИТ рисковете. Въпреки това, 
те настояват за осигуряване на 
адекватно време за адаптация и 
възможности за тестове на новите 
технологии.
Големите корпорации в областта 
на облачните услуги и финансови-
те технологии също реагират със 
смесени чувства — оптимизъм за 
новите възможности, но и загри-
женост относно разходите, които 
ще понесат за изпълнение на регу-
латорните изисквания.

Регламентът DORA също оказва 
влияние върху международните 
отношения на ЕС с други финан-
сови регулатори. Страните извън 
ЕС се запознават със законода-
телството и изразяват интерес 
да го следват като пример за 
устойчивост в своите национал-
ни финансови системи. Въпреки 
това, държави като САЩ и Китай, с 
по-различни регулаторни системи, 
може да срещнат предизвикател-
ства при адаптирането към тези 
нови изисквания.

3.3. Какво се добави и какво 
отпадна

Предложението на Европейската 
комисия за DORA срещна различ-
ни мнения от самите институции на 
ЕС като Европейската централна 
банка (ЕЦБ), Европейския парла-
мент и Съвета на ЕС. Всеки от 
тях изрази, както подкрепа за 
основните цели на регламента, но 
имаше забележки по отношение на 
конкретните аспекти и прилагането 
на изискванията, което доведе до 
промени в окончателно приетите 
разпоредби.7

7.	  Procedure 2020/0266/COD COM (2020) 595: 
Proposal for a REGULATION OF THE EUROPEAN 
PARLIAMENT AND OF THE COUNCIL on digital 
operational resilience for the financial sector and 
amending Regulations (EC) No 1060/2009, (EU) 

3.3.1. Европейският икономиче-
ски и социален комитет подкре-
пи основните цели на DORA, но 
постави под въпрос потенциал-
ното натоварване за малките и 
средни предприятия (МСП). Коми-
тетът подчерта необходимостта 
от специален подход, който да не 
поставя допълнителни тежести 
върху тези предприятия, и пред-
лагат осигуряване на подходящи 
периоди за преход и адаптация. 
В допълнение, той настоява за 
задължително обучение на персо-
нала на финансовите институции.
3.3.2. ЕЦБ играе също важна роля 
в контекста на предложението за 
DORA, като ключов орган в надзо-
ра на финансовия сектор в евро-
зоната и с огромен интерес към 
поддържането на стабилността и 
сигурността на финансовите систе-
ми.
От ЕЦБ отбелязват, че регламен-
тът е необходим за осигуряване 
на единни и високи стандарти за 
управление на ИТ рискове в целия 
финансов сектор в ЕС, но и изразя-
ват и някои съображения за:
а) Управление на рисковете от 
доставчици на външни услуги: изра-

No 648/2012, (EU) No 600/2014 and (EU) No 
909/2014
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зява се загриженост относно упра-
влението на рисковете, свързани с 
външни доставчици на услуги (като 
облачни услуги или платформи за 
обработка на плащания). Регламен-
тът следва да включва по-строги 
изисквания за наблюдение и упра-
вление на тези доставчици, особе-
но когато те играят критична роля 
за функционирането на финансови-
те институции. Подчертава се необ-
ходимостта от силно регулиране на 
критичните външни услуги, както 
и от ясно определяне на отговор-
ностите на доставчиците и финан-
совите институции в контекста на 
инциденти, свързани с тях.
б) Стандарти за тестове за 
устойчивост: подкрепя се идеята 
за задължителни тестове за устой-
чивост и симулации на киберата-
ки, които трябва да се извършват 
редовно и на различни нива на 
институциите. Тези тестове трябва 
да бъдат задължителни както 
за големите, така и за малките и 
средни институции, за да се уста-
новят слаби места в системата. 
Също така се подчертава, че неза-
висимите тестове и одити трябва 
да бъдат извършвани от външни 
експерти, за да се осигури неутрал-
ност и обективност.
в) Интеграция на DORA в общата 
рамка на финансовото регулира-
не: подчертава се, че регламен-
та трябва да бъде координиран с 
вече съществуващите правила и 
регламенти, регулиращи финансо-
вия сектор, като например MiFID 
II, CRD IV и PSD28. Регламентът 

8.	 MiFID II (Markets in Financial Instruments 
Directive II): Directive 2014/65/EU of the European 
Parliament and of the Council on markets in 
financial instruments and amending Directive 
2002/92/EC and Directive 2011/61/EU.

CRD IV (Capital Requirements Directive IV): 
Directive 2013/36/EU of the European Parliament 
and of the Council on access to the activity of 
credit institutions and the prudential supervision of 
credit institutions and investment firms.

PSD2 (Payment Services Directive 2): Directive (EU) 
2015/2366 of the European Parliament and of the 
Council on payment services in the internal market, 

трябва да бъде изцяло интегриран 
с други инициативи на ЕС, за да не 
се създава объркване или дубли-
ране на изискванията.
г) Нивото на регулации за малки 
и средни финансови институции 
(МСП): изискванията за малките 
и средни финансови институции 
следва да бъдат пропорционални и 
да отчитат техния размер и капа-
цитет. Въпреки това, сигурността 
не трябва да бъде компромети-
рана, независимо от размера на 
институцията, и че тези институции 
също трябва да бъдат подложени 
на основните изисквания за упра-
вление на ИТ рисковете и цифрова 
устойчивост.
д) Подобрения в управлението 
на инциденти и възстановява-
не на дейността: препоръчва се 
по-добро дефиниране на процеду-
рите за управление на инциденти 
и възстановяване на дейността. 
Регламентът трябва да включва 
ясно установени стандарти за това 
как да се реагира на инциденти, 
както и по-добра координация 
между различните институции на 
ниво ЕС при възстановяването 
след инцидент.
е) Прозрачност и отчетност: 
посочва се, че трябва да се засили 
прозрачността и отчетността на 
финансовите институции относ-
но техните ИТ системи и процеси, 
особено когато става въпрос за 
критична информация, която може 
да бъде засегната от киберата-
ки. В този контекст, се предлага 
по-добри механизми за докладва-
не на инциденти и рискове, както 
и създаване на централизира-
ни платформи за споделяне на 
информация между регулаторите и 
финансовите институции.
3.3.3. Европейският парламент, 
като законодателен орган, подкре-

amending Directives 2002/65/EC, 2006/48/EC, 
2009/110/EC, and 2013/36/EU, and Regulation 
(EU) No 1093/2010.

пя основните цели на предло-
жението за DORA — засилване 
на сигурността във финансовия 
сектор и управление на цифровите 
рискове. Въпреки това, той прави 
някои важни препоръки и измене-
ния по предложението на Комиси-
ята:
а) Баланс между иновации и сигур-
ност: Европейският парламент 
изразява желание за осигурява-
не на баланс между иновациите и 
стриктните изисквания за сигур-
ност. Той подчертава, че някои 
правила трябва да бъдат доста-
тъчно гъвкави, за да позволят 
на финансовите институции да 
внедряват нови технологии, без да 
се жертва сигурността на системи-
те.
б) Управление на доставчиците 
на външни услуги: Европейският 
парламент подкрепя изискване-
то за управление на рисковете от 
външни доставчици, но настоява 
да се въведе по-ясно разграни-
чение между външни доставчици, 
които са критични за устойчивост-
та на финансовите институции, и 
тези, които не са толкова ключови. 
Той също така иска по-добра коор-
динация с националните регулато-
ри по въпросите на мониторинга и 
контрола на доставчиците.
в) Периоди на преход и адаптация: 
Парламентът подкрепя периоди на 
преход и адекватни адаптацион-
ни мерки за по-малките финансо-
ви институции, за да им се даде 
възможност да изпълнят новите 
изисквания без да се създават 
прекомерни икономически затруд-
нения.
3.3.4. Съветът на ЕС, като основен 
орган на националните правител-
ства на ЕС, също подкрепя концеп-
цията за повишаване на цифро-
вата устойчивост във финансовия 
сектор, но има някои забележки по 
конкретни детайли на предложени-
те регулации:

DORA – РЕГУЛАЦИЯТА ЗА ЦИФРОВА УСТОЙЧИВОСТ ВЪВ ФИНАНСОВИЯ СЕКТОР
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а) Гъвкавост в прилагането на 
правилата: Съветът настоява за 
по-голяма гъвкавост в прилага-
нето на правилата за финансови-
те институции. Особено за тези 
институции, които нямат достатъч-
но ресурси да създадат сложни 
системи за управление на цифро-
вите рискове. В този контекст, 
страните членки изразяват жела-
ние за различно третиране на 
малки и големи компании, като 
малките предприятия не трябва 
да бъдат задължавани да отгова-
рят на изисквания, които биха били 
неосъществими за тях.
б) Тестове на устойчивост и симу-
лации на атаки: Съветът настоява 
за включване на тестове за устой-
чивост и симулации на кибератаки, 
но също така подчертава, че тези 
тестове трябва да бъдат насочени 
към определени рискове и да не 
обременяват прекомерно финансо-
вите институции.
в) Ролята на националните органи: 
Въпреки че Съветът подкрепя 
централизираните регулации, той 
настоява, че националните органи 
трябва да имат значителна роля 
при изпълнението и надзора, с 
оглед на спецификата на местни-
те пазари и индустриални условия. 
Страните членки искат да имат 
повече правомощия за прилагане-
то на новите изисквания на местно 
ниво, в зависимост от конкретните 
нужди.

3.4. Какви са основните 
промени в резултат на 
обсъжданията на DORA ?

В резултат на продължителни-
те консултации и становища от 
различни институции, както и 
обширния принос от страна на 
финансови и ИТ експерти, проектът 
на регламента DORA беше преци-
зиран, за да стане по-ефективен и 
приложим. Въпреки че основният 
текст на регламента не претърпя 
съществени промени, бяха напра-

вени важни уточнения, които значи-
телно подобряват неговата прак-
тическа изпълнимост. Сред тези 
уточнения е усилването на контро-
ла върху външните доставчици на 
услуги, като се въвеждат по-ясни 
изисквания за мониторинг и отчет-
ност от тяхна страна. Също така, 
изискванията за управление на ИТ 
рисковете и киберсигурността бяха 
прецизирани така, че да се адапти-
рат към размера и значимостта на 
различните институции в система-
та.
DORA също така включва по-ясно 
формулирани правила за тестовете 
за устойчивост, възстановяването 
след инциденти и координацията 
между различните участници на 
финансовите пазари в ЕС. В същото 
време, тези правила ще позво-
лят пропорционално приложение 
на изискванията към малките и 
средни финансови институции. 
Освен това, новите регулаторни и 
правни рамки са в синхрон с вече 
съществуващите актове като MiFID 
II, CRD IV и PSD2, което ще осигу-
ри плавен преход и съвместимост 
между различните регулации.
Най-значимото подобрение в 
DORA е засилването на стандар-
тизацията на цифровата сигур-
ност и изискванията за съвместна 
работа на финансовите институции, 
органите за регулиране и външ-
ните доставчици. Това ще осигури 
по-добро управление на рисковете 
от технологични инциденти, като 
същевременно регламентът остава 
гъвкав и адаптиран към различия-
та в размерите и специфичността 
на финансовите институции.

DORA – РЕГУЛАЦИЯТА ЗА ЦИФРОВА УСТОЙЧИВОСТ ВЪВ ФИНАНСОВИЯ СЕКТОР
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Статията разглежда новите тенденции и предизвикателства в областта на вътрешния одит, 
особено в контекста на дигитализацията и автоматизацията. Основните акценти включват:

	 Влияние на технологии: 
изследва как иновации като изкуст-
вен интелект и машинно обуче-
ние трансформират методите за 
извършване на вътрешен одит, 
позволявайки по-ефективно и точно 
оценяване на рисковете;

	 Анализ на данни: подчер-
тава значението на анализа на 
големи данни за идентифициране на 
потенциални рискове и оптимизира-
не на одитните процеси, което води 
до по-добри решения и резултати;

	 Киберсигурност: обръща 
внимание на ролята на вътрешния 
одит в оценката на киберрискове-
те и защитата на информацията, 
особено в условия на нарастваща 
заплаха от кибератаки;

	 Регулаторни промени: 
анализира как новите регулации и 
стандарти влияят на практиките в 
областта на вътрешния одит, изиск-
вайки от одиторите да бъдат в крак 
с промените;

	 Казуси (Case Study): 
представя примери от реалния 
живот на компании, които успеш-
но са интегрирали нови технологии 
в своите одитни процеси, демон-
стрирайки практическите ползи от 
иновациите;

	 Бъдещето на професията: 
обсъжда необходимите умения и 
компетенции, които одиторите ще 
трябва да развият, за да останат 
конкурентоспособни в бъдеще.

 ВЪТРЕШЕН ОДИТ 
 В ЕРАТА НА 
 ДИГИТАЛИЗАЦИЯТА: 
 КАК ДА СЕ 
 АДАПТИРАМЕ И ДА 
 ДОБАВИМ СТОЙНОСТ? 

Идеята ни за изготвяне на тази 
статия е да ви предоставим ценна 
информация и практически съвети, 
като същевременно очакваме да ви 
вдъхновим да се адаптирате по-бързо 
към променящата се среда.

 РЕЗЮМЕ 
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Как новите технологии, 
като изкуствен интелект 
и машинно обучение, 
променят начина, по който се 
извършва вътрешният одит?

Новите технологии, като изкуствен интелект (AI) 
и машинно обучение (ML), значително променят 
начина, по който се извършва вътрешният одит, 
като предлагат нови инструменти и методи за 
анализ и оценка на рисковете. Ето някои от 
основните начини, по които тези технологии 
влияят на процеса на вътрешния одит:

1.	 Автоматизация на рутинни задачи: 
AI и ML могат да автоматизират множе-
ство рутинни и повтарящи се задачи, като 
събиране на данни, анализ на трансакции 
и генериране на отчети. Това позволява на 
одиторите да се фокусират върху по-слож-
ни и стратегически аспекти на одита.

2.	 Подобрена аналитика: С помощта на 
ML алгоритми, одиторите могат да анали-
зират големи обеми данни и да иденти-
фицират модели и аномалии, които биха 
могли да посочат потенциални риско-
ве или измами. Това води до по-точни и 
навременни заключения.

3.	 Прогнозиране на рискове: AI може 
да бъде използван за прогнозиране на 
бъдещи рискове, базирани на исторически 
данни и текущи тенденции. Това позволява 
на организациите да предприемат проак-
тивни мерки за управление на рисковете.

4.	 Непрекъснат одит: Технологиите позво-
ляват внедряване на непрекъснати одитни 
процеси, при които данните се анализират 
в реално време. Това осигурява по-бърза 
реакция на проблеми и по-добро управле-
ние на рисковете.

5.	 Подобрена точност и надеждност: AI 
системите могат да минимизират човеш-
ките грешки и да увеличат точността на 
анализа, което е особено важно в контек
ста на финансовите одити и спазването на 
регулации.

6.	 Персонализирани одитни подходи: 
Чрез анализ на специфичните нужди и 
рискове на организацията, AI може да 
помогне на одиторите да разработят 
персонализирани одитни стратегии, които 
са по-ефективни и целенасочени.

7.	 Улеснено сътрудничество и комуни-
кация: Технологиите могат да подобрят 
комуникацията между одиторите и други-
те отдели в организацията, като предоста-
вят платформи за споделяне на информа-
ция и сътрудничество в реално време.

В заключение, интеграцията на изкуствен 
интелект и машинно обучение в процесите на 
вътрешния одит не само че повишава ефек-
тивността и точността на одитите, но също 
така позволява на одиторите да се адаптират 
към бързо променящата се бизнес среда и да 
предоставят по-голяма стойност на организа-
циите, които обслужват.

ВЪТРЕШЕН ОДИТ В ЕРАТА НА  ДИГИТАЛИЗАЦИЯТА:
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Значение на анализа на големи 
обеми данни („Big Data“)1 за 
идентифициране на рискове 
и подобряване на одитните 
процеси

Анализът на големи обеми данни играе ключо-
ва роля в идентифицирането на рискове и 
подобряването на одитните процеси по някол-
ко начина:

1.	 Идентификация на аномалии: Чрез 
анализ на големи обеми данни, одиторите 
могат да открият аномалии и необичайни 
модели, които могат да сигнализират за 
потенциални рискове или измами. Напри-
мер, ако трансакции в определен период 
значително надвишават нормалните нива, 
това може да е индикатор за проблем.

2.	 Прогнозиране на рискове: С помощ
та на алгоритми за ML и статистически 
модели, анализът на големи данни може 
да помогне за прогнозиране на бъдещи 
рискове, базирани на исторически данни. 
Това позволява на организациите да пред-
приемат проактивни мерки за управление 
на рисковете.

1.	  Големи данни (или „Big Data“) се отнасят до обеми от 
данни, които са твърде големи, сложни или бързо променящи 
се, за да бъдат обработвани с традиционни методи за обра-
ботка на данни. Те включват структурирани, полуструкту-
рирани и неструктурирани данни, които идват от различни 
източници, като социални медии, транзакции, IoT устройства 
и много други.

3.	 Подобряване на ефективността на 
одита: Чрез автоматизация на процесите 
и анализ на данни в реално време, одито-
рите могат да спестят време и ресурси. 
Вместо да преглеждат ръчно документи, 
те могат да се фокусират върху анализ на 
данни и интерпретация на резултатите.

4.	 По-добро вземане на решения: 
Анализът на големи обеми данни предос-
тавя на одиторите по-добра информация и 
контекст за вземане на решения. С достъп 
до разнообразни източници на данни, те 
могат да оценят рисковете по-обективно и 
да предложат по-ефективни решения.

5.	 Непрекъснат мониторинг: Системи-
те за анализ на данни могат да осигурят 
непрекъснат мониторинг на финансовите 
и оперативните процеси, което позволява 
на организациите да реагират бързо на 
нововъзникнали рискове.

6.	 Съответствие с регулации: Чрез анализ 
на данни, организациите могат по-лес-
но да следят и осигуряват спазването на 
регулаторни изисквания, което е особено 
важно в индустрии с високи рискове.

В заключение, анализът на големи обеми данни 
предоставя мощни инструменти за идентифи-
циране на рискове и оптимизиране на одитни-
те процеси, което води до по-добро управление 
на риска и повишаване на ефективността на 
организациите.

ВЪТРЕШЕН ОДИТ В ЕРАТА НА  ДИГИТАЛИЗАЦИЯТА:
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Роля на вътрешния одит в 
оценката на киберрисковете 
и защитата на информацията

Вътрешният одит играе ключова роля в оцен-
ката на киберрисковете и защитата на инфор-
мацията в организацията. Неговите функции 
и отговорности в тази област могат да бъдат 
обобщени в следните точки:

1.	 Оценка на контролната среда: 
Вътрешният одит оценява ефективността 
на съществуващите контроли за защита на 
информацията и киберсигурността. Това 
включва преглед на политики, процедури и 
технологии, които организацията използва 
за управление на рисковете.

2.	 Идентификация на рискове: Одитори-
те идентифицират потенциални киберрис
ковете, които могат да повлияят на орга-
низацията. Те анализират заплахите, 
уязвимостите и последствията от различни 
сценарии на атаки.

3.	 Тестове на сигурността: Вътрешният 
одит може да провежда тестове на сигур-
ността, включително симулации на атаки 
(например, penetration testing), за да оцени 
как системите реагират на реални заплахи.

4.	 Спазване на регулации и стандарти: 
Одиторите проверяват дали организация-
та спазва приложимите закони, регулации 
и стандарти за киберсигурност, като GDPR, 
ISO 27001 и други.

5.	 Оценка на инциденти: В случай на 
инциденти с киберсигурността, вътрешни-
ят одит анализира как е реагирала органи-
зацията, какви мерки са били предприети и 
какви уроци могат да бъдат извлечени за 
подобряване на бъдещата защита.

6.	 Препоръки за подобрение: След 
оценките и тестовете, вътрешният одит 
предоставя препоръки за подобряване на 
контролните механизми и практиките за 
управление на киберрисковете.

7.	 Обучение и повишаване на осведо-
меността: Одиторите могат да играят 
роля в обучението на служителите относно 
киберсигурността и важността на защита-
та на информацията, което е критично за 
предотвратяване на инциденти.

8.	 Мониторинг и последващи действия: 
Вътрешният одит следи за изпълнение-
то на препоръките и оценява напредъка 
в подобряването на киберсигурността в 
организацията.

Чрез тези дейности, вътрешният одит не само 
че помага за идентифициране и управление на 
киберрисковете, но и за изграждане на култу-
ра на сигурност в организацията, което е от 
съществено значение в съвременната дигитал-
на среда.

ВЪТРЕШЕН ОДИТ В ЕРАТА НА  ДИГИТАЛИЗАЦИЯТА:



19Брой 2  |  2025   |    ВЪТРЕШЕН ОДИТОР

Как новите регулации 
и стандарти влияят на 
практиките в областта на 
вътрешния одит?

Новите регулации и стандарти оказват значи-
телно влияние върху практиките в областта на 
вътрешния одит. Ето някои от основните аспек
ти, по които регулациите влияят:

1.	 Увеличаване на прозрачността и 
отчетността: Новите регулации често 
изискват по-висока степен на прозрачност 
в отчетността на организациите. Вътреш-
ните одитори трябва да адаптират своите 
практики, за да осигурят, че информацията 
е точна и достъпна за заинтересованите 
страни.

2.	 Стандартизация на процесите: Въве-
дените стандарти, като например Между-
народните стандарти за професионална 
практика на вътрешния одит (IPPF), пред-
писват конкретни процедури и методоло-
гии, които одиторите трябва да следват. 
Това води до по-еднородни и последова-
телни практики в различни организации.

3.	 Фокус върху управлението на риска: 
Новите регулации акцентират на важност-
та на управлението на риска. Вътрешните 
одитори трябва да оценяват и анализират 
рисковете по-активно, което изисква нови 
умения и подходи в работата им.

4.	 Технологични иновации: С развитието 
на новите технологии, като например авто-
матизация и анализ на данни, вътрешни-
те одитори трябва да се адаптират и да 
интегрират новите инструменти в своите 
практики. Това може да подобри ефектив-
ността и точността на одитите.

5.	 Етика и професионални стандарти: 
Новите регулации включват строги изиск-
вания за етика и професионално поведе-
ние. Вътрешните одитори трябва да бъдат 
наясно с тези изисквания и да ги прилагат 
в ежедневната си работа.

6.	 Обучение и развитие на кадри: С 
промените в регулациите и стандартите, 
необходимостта от продължаващо обуче-
ние и професионално развитие на вътреш-
ните одитори става все по-важна. Органи-
зациите трябва да инвестират в обучение, 
за да осигурят, че техните одитори разпо-
лагат с актуални знания и умения.

В заключение, новите регулации и стандарти 
предизвикват значителни промени в практики-
те на вътрешния одит, като изискват адапта-
ция и иновации, за да се осигури ефективност 
и съответствие с изискванията на съвременния 
бизнес свят.

ВЪТРЕШЕН ОДИТ В ЕРАТА НА  ДИГИТАЛИЗАЦИЯТА:
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Казуси от реалния живот на 
компании, които успешно са 
интегрирали нови технологии в 
своите одитни процеси

Ето няколко примера на компании, които успешно са 
интегрирали нови технологии в своите одитни процеси:

1.	 Deloitte: Deloitte използва различни технологии, 
включително изкуствен интелект и анализ на данни, 
за да подобри своите одитни услуги. Те са разрабо-
тили платформа, наречена „Deloitte Omnia“, която 
автоматизира много от рутинните задачи в одита 
и позволява на одиторите да се фокусират върху 
по-сложни анализи и оценки.

2.	 PwC (PricewaterhouseCoopers): PwC внедри 
технологии за анализ на данни и автоматизация в 
своите одитни процеси. Те използват инструменти 
за визуализация на данни и алгоритми за машинно 
обучение, за да идентифицират аномалии и рискове 
във финансовите отчети на клиентите.

3.	 EY (Ernst & Young): EY е известна с внедряване-
то на технологии като блокчейн и автоматизация в 
одитните си процеси. Те са разработили платформа, 
наречена „EY Blockchain Analyzer“, която позволява 
на одиторите да проверяват трансакции в реално 
време и да осигурят по-висока прозрачност и сигур-
ност.

4.	 KPMG: KPMG използва технологии за анализ на 
данни и изкуствен интелект, за да подобри ефек-
тивността на одитите си. Те са разработили инстру-
мент, наречен „KPMG Clara“, който интегрира данни 
от различни източници и предоставя на одиторите 
по-добри инструменти за анализ и оценка на риско-
вете.

5.	 Grant Thornton: Grant Thornton са внедрили техно-
логии за автоматизация и анализ на данни, за да 
оптимизират своите одитни процеси. Те използват 
софтуер за управление на одити, който позволява 
на екипите да работят по-ефективно и да намалят 
времето за завършване на одитите.

Тези примери показват как компаниите в одитната 
индустрия адаптират новите технологии, за да подобрят 
качеството и ефективността на своите услуги.

Какви умения и компетенции 
ще бъдат необходими на 
одиторите в бъдеще?

В бъдеще одиторите ще трябва да развият редица нови 
умения и компетенции, за да отговорят на променящите 
се изисквания на индустрията и на технологичния напре-
дък. Някои от ключовите умения и компетенции включват:

1.	 Технологични умения: Одиторите ще трябва да 
бъдат запознати с новите технологии, включител-
но софтуер за анализ на данни, автоматизация и 
изкуствен интелект. Умението да работят с големи 
обеми данни и да извършват анализи ще бъде от 
съществено значение.

2.	 Аналитично мислене: Способността да анали-
зират информация, да идентифицират тенденции и 
аномалии и да правят обосновани заключения ще 
бъде важна за оценката на финансовото състояние 
и рисковете на организациите.

3.	 Разбиране на бизнес моделите: Одиторите 
трябва да имат дълбоко разбиране за различни 
бизнес модели и индустриални специфики, за да 
могат да оценят рисковете и контролните механизми 
в контекста на конкретната организация.

4.	 Комуникационни умения: Умението да комуни-
кират ефективно с различни заинтересовани страни, 
включително мениджмънт, акционери и регулато-
ри, е от съществено значение. Одиторите трябва 
да могат да обясняват сложни концепции по ясен и 
разбираем начин.

5.	 Етика и професионална отговорност: С 
нарастващото значение на корпоративната социал-
на отговорност и етиката в бизнеса, одиторите ще 
трябва да демонстрират високи етични стандарти и 
да бъдат способни да идентифицират и управляват 
етични дилеми.

6.	 Управление на риска: Умението да оценяват 
и управляват рисковете, свързани с финансовите 
отчети и операциите на бизнеса, ще бъде ключово за 
успешното изпълнение на одиторските задължения.

7.	 Адаптивност и гъвкавост: С бързо променяща-
та се бизнес среда и новите регулации, одиторите 
трябва да бъдат гъвкави и готови да се адаптират 
към новите условия и изисквания.

8.	 Непрекъснато обучение: Поради динамиката на 
индустрията, одиторите трябва да се ангажират с 
непрекъснато обучение и професионално развитие, 
за да поддържат своите знания актуални.

Тези умения и компетенции ще помогнат на одиторите 
да останат релевантни и ефективни в бъдещата бизнес 
среда.
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ЗАКЛЮЧЕНИЕ
Вътрешният одит в ерата на дигитализацията не е просто предизвикателство, а и уникална възможност за трансформа-
ция и добавяне на стойност. Адаптирането към новите технологии и методологии е от съществено значение за успеш-
ното функциониране на одитните функции в съвременната бизнес среда. Чрез интегриране на иновации като анализ на 
данни, автоматизация и изкуствен интелект, вътрешните одитори могат не само да подобрят ефективността на своите 
процеси, но и да предоставят стратегически прозорци, които да подпомогнат управленските решения.

Ключовият аспект на успешната адаптация е постоянната готовност за учене и развитие. Вътрешните одитори трябва 
да инвестират в своите умения и знания, за да останат релевантни и да могат да отговорят на динамичните изисквания 
на бизнеса. Също така, сътрудничеството с други отдели и внедряването на иновации в одитния процес ще спомогнат 
за изграждането на по-устойчива и проактивна одитна функция.

В крайна сметка, вътрешният одит в дигиталната ера не е само за идентифициране на рискове и контрол, а за активно 
участие в стратегическото управление на организацията. Чрез проактивен подход и иновации, вътрешните одитори 
могат да се утвърдят като ценен партньор в постигането на целите на бизнеса.

Речник на термините: ______________________________________________________________________________

Аналитика е учение за основните елементи на мислене-
то, развито от Аристотел. В логиката, аналитика е метод 
за извеждане на заключения чрез разлагане на сложните 
понятия на по-прости елементи. В математиката, анали-
тика е дял от математиката, който се занимава с изслед-
ването на функциите и техните свойства.

Автоматизация е процесът на използване на техноло-
гии и системи за извършване на задачи или операции с 
минимална или никаква човешка намеса. Целта на авто-
матизацията е да се увеличи ефективността, да се нама-
лят грешките и да се спестят време и ресурси. Тя може 
да се прилага в различни области, като индустрия, бизнес, 
информационни технологии и много други. Примери за 
автоматизация включват автоматизирани производстве-
ни линии, софтуерни приложения, които извършват рутин-
ни задачи, и системи за управление на данни.

Визуализацията се отнася до процеса на представя-
не на данни или информация в графична форма, за да 
се улесни разбирането и анализа. Това може да включ-
ва графики, диаграми, карти и други визуални елемен-
ти. Целта на визуализацията е да направи информаци-
ята по-достъпна и разбираема за потребителите, като 
подчертава важни тенденции, модели или взаимовръзки.

Дигитализация е процесът на преобразуване на 
аналогова информация в цифров формат. Това може да 
включва сканиране на документи, за да станат достъп-
ни в електронен вид; преобразуване на звукови записи в 
цифрови файлове или конвертиране на видео от анало-
гов формат в цифров. Дигитализацията позволява съхра-
нение, обработка и разпространение на информация в 
цифрова среда, което улеснява достъпа и управлението 
на данните.

Цифровизация е по-широк термин, който обхваща не 
само дигитализацията, но и внедряването на цифрови 
технологии в различни аспекти на бизнеса и общество-

то. Цифровизацията включва автоматизация на процеси, 
използване на данни за вземане на решения и интеграция 
на цифрови технологии в ежедневната работа. Цифрови-
зацията и дигитализацията често се използват взаимоза-
меняемо, но те не са напълно идентични термини и имат 
различни значения.

Изкуствен интелект (Artificial Intelligence/AI) е област 
на компютърните науки, която създава системи и машини, 
които могат да изпълняват задачи, обикновено изисква-
щи човешка интелигентност. Това означава, че AI може да 
разпознава реч, да взема решения, да възприема визуал-
ни образи и да разбира езика.

Машинно обучение (Machine Learning/ML) е подка-
тегория на изкуствения интелект, което се занимава с 
разработването на алгоритми и модели, които позволя-
ват на компютрите да учат от данни и да правят пред-
виждания или да вземат решения, без да бъдат изрично 
програмирани за конкретна задача. То включва различни 
техники, като например регресия, класификация и клъс-
теризация, и се използва в множество приложения, като 
разпознаване на изображения, обработка на естествен 
език, препоръчителни системи и много други. Основната 
идея е, че системите могат да подобряват своето пред-
ставяне с времето, когато получават нови данни.

IoT (Internet of Things) или „Интернет на нещата” е 
система от устройства, свързани чрез интернет и взаимо-
действащи си чрез обмен на информация по мрежа, без 
да е необходим човешки контакт с компютър или други 
хора.

Материала подготви за Вас:
д-р инж. Валентина Пенчева,
Член на ИВОБ
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Въведение
Глобалните стандарти за вътрешен одит, публи-
кувани на 9 януари 2024 г., включват съдържа-
ние от Международните стандарти за профе-
сионалната практика по вътрешен одит от 
2017 г. и свързаните с тях задължителни 
указания от рамката на Международната 
професионална практика (IPPF®): Етичен 
кодекс, Основни принципи за професио-
налната практика на вътрешния одит, 
Дефиниция за вътрешен одит и Мисия 
на вътрешния одит. Новите стандарти 
съдържат също и информация от неза-
дължителните насоки за прилагане.

Този инструмент за оценка на готовност-
та идентифицира значителните проме-
ни между изискванията на IPPF®  от 2017 
г. и тези на Стандартите от 2024 г., с цел да 
помогне на ръководителите на вътрешен одит 
и техните екипи да внедрят новите стандарти и да 
се подготвят за оценки на качеството преди датата 
на влизане в сила на 9 януари 2025 г. Когато се 
използва заедно с резултатите от предишни оценки 
на качеството, инструментът дава възможност за 
сравнение между настоящите практики на дейността 
по вътрешен одит и новите изисквания за оценка и 
отстраняване на пропуските в съответствието.

Въпреки това, инструментът не представлява  изчер-
пателен списък на промените в текста или акцен-
тите от IPPF® 2017 към Стандартите от 2024 г. и 
не замества пълната оценка на съответствието 
на дейността по вътрешен одит със Стандартите. 
По-скоро, оценката за готовност допълва същест-
вуващата програма за осигуряване на качество и 
подобрение. 

ИНСТРУМЕНТ ЗА ОЦЕНКА НА ГОТОВНОСТТА ЗА СЪОТВЕТСТВИЕ
Подготовка за съответствие с новите изисквания на Глобалните стандарти за вътрешен одит

Таблицата по-долу представя извадки от Стандар-
тите, редактирани с цел фокусиране върху новите 
изисквания. Някои части от пълния, оригинален текст 
са били преработени или обобщени, за да се увеличи 
максимално полезността на документа. Инструмен-
тът може също така да използва съкращения на 
термини, където оригиналният текст от Стандартите 
не го прави – например „РВО“ вместо „ръководител 
на вътрешния одит“. За пълния оригинален текст, 
моля, направете справка с Глобалните стандарти 
за вътрешен одит, достъпни на адрес TheIIA.org/
Standards.
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Ново изискване в 
стандартите

Какво означава тази 
промяна

Съображения при 
прилагане

Примери за 
доказателства за 

съответствие

Стандарт 1.1 Честност и професионална смелост

Вътрешните одитори задъл-
жително трябва да проявя-
ват професионална смелост, 
придържайки се към 
истината и да предприемат 
подходящи действия, дори 
когато са изправени пред 
дилеми и трудни ситуации.

РВО задължително трябва 
да поддържа работна 
среда, в която вътрешните 
одитори чувстват подкре-
па при представяне на 
легитимни, основани на 
доказателства резултати от 
ангажимента, независимо 
дали са благоприятни или 
неблагоприятни.

Този стандарт разширява 
концепциите, залегнали в 
принципа за цялостност, 
който съществуваше в  
Етичния кодекс през 2017 г. 
в рамките на IPPF®. 

Новите стандарти подчер-
тават, че професионалната 
смелост е необходима 
част от цялостността на 
вътрешните одитори и че 
РВО трябва да създаде 
среда, която подкрепя тази 
цялостност.

Като част от оценката на 
представянето на вътреш-
ните одитори, РВО може да 
поиска обратна връзка от 
заинтересованите страни 
относно честността и профе-
сионалната смелост на 
вътрешните одитори.

Като част от надзора върху 
ангажиментите, вътрешните 
одитори получават насоки 
за справяне с потенциални 
или възникнали заплахи за 
честност и цялостност.

Показатели за изпълнение, 
които включват честност 
и професионална смелост 
като цели.

Обратна връзка от ключо-
ви заинтересовани страни 
относно честността и 
смелостта на вътрешните 
одитори.

1.2 Етични очаквания от страна на организацията

Ако вътрешните одитори 
установят поведение в орга-
низацията, което е несъв-
местимо с нейните етични 
очаквания, те задължително 
трябва да съобщят за това 
съгласно приложимите 
политики и процедури.

Докато Етичният кодекс на 
IIA изискваше вътрешните 
одитори да „уважават и 
допринасят за легитимните 
и етични цели на организа-
цията“, новите стандарти 
разширяват концепцията, 
като изискват вътрешните 
одитори да докладват за 
поведение, което се счита 
за несъвместимо с етичните 
очаквания на организа-
цията. Начинът и лицето, 
към което се съобщава за 
такова поведение, се опре-
делят според приложимите 
политики и процедури.

РВО трябва да установи 
методология за вътрешните 
одитори за комуникация на 
неетично поведение.

Ако член на висшето ръко-
водство е проявил поведе-
ние, което е несъвместимо 
с етичните очаквания на 
организацията, РВО трябва 
да съобщи за нарушението 
на Съвета. Ако въпросът, 
свързан с етиката, засяга 
председателя на Съвета, 
РВО трябва да докладва за 
това на цялото ръководство 
на Съвета.

Документация, която показ-
ва, че етичните въпроси 
са били комуникирани със 
Съвета, висшето ръковод-
ство и регулаторните органи, 
в съответствие с политиките 
на организацията и съот-
ветните законодателство и 
правила.
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3.1 Компетентност

Необходимите компетент-
ности включват знания, 
умения и способности, 
съответстващи на позицията 
и отговорностите и съизме-
рими с нивото на опит.

Вътрешните одитори задъл-
жително трябва да притежа-
ват или да развиват знания 
за Глобалните стандарти за 
вътрешен одит на IIA.

Етичният кодекс и Стан-
дартите от 2017 г. (IPPF®) 
не бяха конкретни относно 
компетенциите, важни за 
изпълнението на отговорно-
стите по вътрешен одит. 

Стандартите от 2024 г. уточ-
няват, че компетенциите на 
вътрешните одитори трябва 
да са подходящи за тяхната 
позиция и ниво на опит.
Независимо от позицията, 
всички вътрешни одитори 
трябва да познават Стан-
дартите.

Препоръчват се девет 
конкретни компетенции за 
разглеждане. 

Официални програми за 
обучение, надзор върху 
работата по ангажимента и 
преглед на представянето 
могат да бъдат използвани 
за оценка и валидиране на 
компетенциите на вътреш-
ните одитори.

Документация от преминато 
продължаващо професио-
нално обучение от вътреш-
ните одитори.

Документация, съдържаща 
сертификати, образова-
ние, професионален опит, 
служебна история и други 
квалификации на вътрешни-
те одитори.

Документирани надзорни 
прегледи на ангажименти, 
изпълнени от вътрешните 
одитори.

Проучвания след завърш-
ване на одитните дейности 
от заинтересованите страни 
и други форми на обратна 
връзка относно демонстри-
раните компетенции.

3.2 Непрекъснато професионално развитие

Практикуващите вътрешни 
одитори, които са получили 
професионални сертификати 
за вътрешен одит, задъл-
жително трябва да следват 
политиките за продължава-
що професионално обучение 
и да изпълняват изисква-
нията, приложими към 
техните сертификати.

Етичният кодекс и Стан-
дартите от 2017 г. (IPPF®) 
не поясняват как трябва 
да постъпват вътрешните 
одитори след получаване 
на професионални серти-
фикати за вътрешен одит. В 
новите стандарти, вътреш-
ните одитори, притежаващи 
сертификати за вътрешен 
одитор, трябва да спазват 
политиките за продължава-
що обучение и да изпъл-
няват други изисквания, 
свързани с техните серти-
фикати.

Много професионални 
квалификации изискват 
минимален брой часове 
продължаващо професио-
нално обучение в рамките 
на определени периоди, 
като например годишно.

Вътрешните одитори, прите-
жаващи сертификати, като 
CIA®, трябва да са наясно 
със специфичните изиск-
вания за поддържане на 
своите сертификати. 

The IIA изисква от прите-
жателите на сертификати 
да преминават ежегодно 
обучение по етика. Въпре-
ки че това изискване е 
свързано конкретно със 
сертификатите на IIA, всички 
специалисти по вътрешен 
одит трябва редовно да 
преминават продължаващо 
професионално обучение в 
областта на етиката.

Документирани планове и 
доказателства за участие 
в обучения, професионални 
конференции и други форми 
на продължаващо профе-
сионално развитие.

Протоколи от завършено 
продължаващо професио-
нално обучение и получени-
те сертификати на вътреш-
ните одитори.
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4.1 Съответствие с Глобалните стандарти за вътрешен одит

Методологиите на дейност-
та по вътрешен одит задъл-
жително трябва да бъдат 
изготвени, документирани и 
поддържани в съответствие 
със Стандартите. Вътреш-
ните одитори задължително 
трябва да следват Стан-
дартите и методологиите 
на дейността по вътрешен 
одит при планирането и 
извършването на услуги 
по вътрешен одит и при 
докладването на резултати-
те от вътрешния одит.

Ако вътрешните одитори не 
са в състояние да спазват 
изискванията, Ръководи-
телят на вътрешния одит 
задължително трябва да 
документира и докладва 
описание на обстоятелство-
то, предприетите алтер-
нативни действия, тяхното 
въздействие и обосновката. 
Изискванията, свързани с 
разкриването на несъот-
ветствие със Стандартите, 
са описани в Стандарти 8.3 
Качество, 12.1 Вътрешна 
оценка на качеството и 15.1 
Окончателен доклад от 
ангажимента.

Стандартите от 2017 г. 
не изискваха вътрешните 
одитни политики и проце-
дури да са съгласувани със 
Стандартите.

Освен това, Етичният кодекс 
и Стандартите от 2017 г. 
(IPPF®) не предоставяха 
на РВО или на функцията 
по вътрешен одит път към 
съответствие със  стандарт, 
ако не отговарят на нито 
едно изискване.

Обратно, разделът „Основи 
на Глобалните  стандарти“ 
на Стандартите от 2024 
г. включва параграф за 
демонстриране на съответ-
ствие, който позволява на 
РВО да предприеме алтер-
нативни действия, за да 
постигне целта на стандарта 
или да запази принципа, 
въпреки несъответствието 
със стандарта.

РВО трябва да извършва 
преглед на Стандартите, 
когато настъпят промени и 
да приведе в съответствие 
конкретните методологии. 

Когато не се постигне 
съответствие с изискване, 
РВО трябва да документира 
следното: обстоятелството, 
предприетите алтернативни 
действия, въздействието 
и мотивите. Дейността по 
вътрешен одит може да 
съответства на стандарт 
или да постигне принцип, 
дори когато не е постигнато 
съответствие с конкретно 
изискване.

Документация за методо-
логиите на дейността по 
вътрешен одит и информа-
ция, показваща последната 
им актуализация.

Документация за обстоятел-
ствата при несъответствие, 
предприетите алтернативни 
действия, въздействието на 
тези действия и мотивите 
за тях.
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4.3  Професионален скептицизъм

Вътрешните одитори трябва 
да проявяват професиона-
лен скептицизъм при плани-
рането и изпълнението на 
услуги по вътрешен одит.

За да проявяват професио-
нален скептицизъм, вътреш-
ните одитори задължително 
трябва:

• да поддържат отношение, 
което включва любознател-
ност;

• да оценяват критично 
надеждността на информа-
цията;

• да бъдат открити и честни 
при повдигане на въпроси 
и изразяване на опасения 
относно несъвместима 
информация;

• да търсят допълнител-
ни доказателства, за да 
направят преценка за 
информация и твърдения, 
които може да са непълни, 
противоречиви, неверни или 
подвеждащи.

Докато професионалният 
скептицизъм е бил важна 
характеристика за вътреш-
ните одитори от дълго 
време, той обаче не е бил 
изрично споменат в Стан-
дартите от 2017 година.

Вътрешните одитори трябва 
да се стремят да правят 
обективни оценки, базирани 
на факти, информация и 
логика, а не на доверие или 
по убеждение. 

Когато вътрешните одитори 
установят, че информаци-
ята, с която разполагат е 
непълна, непоследователна, 
невярна или подвеждаща, 
те трябва да извършат 
допълнителни анализи, за 
да идентифицират правил-
ната и пълна информация, 
необходима в подкрепа на 
резултатите от ангажимента.

Вътрешните одитори могат 
да се включват в обучения, 
за да развият и научат как 
да прилагат професионален 
скептицизъм и да разберат 
важността от избягване на 
пристрастия и да възпри-
емат начин на мислене, 
основан на непредубеденост 
и любопитство.

Протоколи от съответното 
планирано и завършено 
обучение, включително 
списък на участниците.

Работни документи, показ-
ващи подхода на вътрешния 
одитор за оценка и вали-
диране на информацията, 
събрана по време на анга-
жимент.

Документиране, че невярна 
или подвеждаща информа-
ция е била обработена като 
констатация по ангажимен-
та.
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5.2  Защита на информацията

Ръководителят на вътреш-
ния одит задължително 
трябва да осигури, че 
вътрешният одит и лицата, 
подпомагащи дейността 
по вътрешен одит, следват 
едни и същи изисквания за 
защита на информацията.

Вътрешните одитори задъл-
жително трябва да управля-
ват риска от излагане или 
разкриване на информация 
по невнимание. 

Етичният кодекс и Стандар-
тите от 2017 г. (IPPF®) опре-
делят изисквания за защита 
на информацията, придоби-
та в хода на изпълнение на 
служебните задължения.

Стандартите от 2024 г. 
разширяват концепцията 
към защитата на цялата 
информация/данни, до които 
има достъп дейността по 
вътрешен одит, включително 
изискването РВО да носи 
отговорност за надзора 
дали лицата, подпомагащи 
дейността по вътрешен одит 
спазват изискванията за 
защита на данните.

Достъпът до информация 
може да бъде наблюдаван 
с цел да се  провери дали 
се спазват методологиите. 
Информацията може да 
бъде защитена от умиш-
лено или неумишлено 
разкриване чрез контролни 
дейности като криптиране 
на данни, защита с парола, 
разпространение по имейл, 
ограничения за използва-
не на социални мрежи и 
ограничения за физически 
достъп. Когато вътрешните 
одитори не се нуждаят от 
достъп до такива данни, 
достъпът им следва да бъде 
отменен и информацията на 
хартиен носител следва да 
се обработва в съответствие 
с установените политики и 
процедури.

РВО трябва периодично да 
оценява и потвърждава 
потребността на вътреш-
ните одитори за достъп до 
информация и дали контро-
лите за достъп работят 
ефективно.

Документация, доказваща 
прилагането на съответните 
методологии.

Прегледи на представянето 
доказващи, че политиките 
и процедурите, свързани 
със защита и разкриване на 
информация, са спазвани.

Документация относно 
прилагането на механизми, 
които ограничават достъпа 
до информация и намаляват 
риска от заобикаляне на 
контролните дейности.
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Раздел III. Организационно позициониране на дейността по вътрешен одит

РВО задължително трябва 
да обсъди този раздел със 
Съвета и висшето ръковод-
ство.

Обсъжданията са необхо-
дими, за да се информира 
Съвета и висшето ръко-
водство за важността на 
основните предпоставки и 
да се постигне съгласува-
не между съответните им 
отговорности.

Ако Съветът или висшето 
ръководство не са съгласни 
с едно или повече от основ-
ните предпоставки, ръко-
водителят на вътрешния 
одит задължително трябва 
да демонстрира с приме-
ри, как липсата на дадена 
предпоставка или предпос-
тавки може да повлияе на 
способността на вътрешния 
одит да изпълни целта си 
или да приложи определени 
стандарти.

Въпреки че Стандартите 
от 2017 г. често заявяваха 
или подразбираха очакване 
или необходимост Съветът 
и висшето ръководство да 
предприемат определени 
действия, като например 
одобрения, Стандартите не 
очертаваха тези действия 
като съществени за способ-
ността на функцията за 
вътрешен одит да изпълни 
целта на вътрешния одит.

Въведението в раздел III 
изисква от РВО да обсъди 
със Съвета и висшето ръко-
водство ролите и отговорно-
стите на всяка страна.

Представянето на „същест-
вените предпоставки“ в 
новите стандарти поставя 
нов акцент върху важността 
на връзката между РВО, 
Съвета и висшето ръко-
водство и въвежда нови 
очаквания за директна 
комуникация и сътрудни-
чество между страните.

Обсъжданията със Съвета 
и висшето ръководство 
трябва да се фокусират 
върху: 
• Целта на вътрешния одит, 
както е формулирана в 
раздел I: Цел на вътрешния 
одит.
• Основните предпостав-
ки, посочени във всеки от 
стандартите в раздел III: 
Организационно позицио-
ниране на дейността по 
вътрешен одит.
• Потенциалното 
въздействие върху ефек-
тивността на функцията по 
вътрешен одит на липсата 
на съдействие от Съвета 
или висшето ръководство, 
описано в основните пред-
поставки.
Естеството и честотата на 
тези дискусии зависят от 
обстоятелствата и промените 
в организацията. Инструмен-
тите от раздел III, достъпни 
от IIA, могат да помогнат при 
комуникацията.

Документирани точки от 
дневния ред, презентации, 
бележки и/или протоколи 
от дискусии на Съвета и 
висшето ръководство относ-
но раздел III.

6.3 Подкрепа от Съвета и висшето ръководство

РВО задължително трябва 
да координира с висшето 
ръководство докладването 
към Съвета по отношение 
на дейността по вътрешен 
одит, за да подпомогне 
Съвета в изпълнението на 
неговите отговорности. 

Основни предпоставки 
Съветът трябва да подкре-
пя вътрешния одит, за да 
може той да изпълнява 
целта и стратегията си.

Висше ръководство 
трябва да подкрепя попу-
ляризирането на дейността 
по вътрешен одит в цялата 
организация.

Стандартите от 2017 г. не 
съдържаха подробности за 
ролята на РВО за улесня-
ване на комуникацията 
между Съвета, висшето 
ръководство и вътрешния 
одит, нито относно важност-
та на Съвета и висшето 
ръководство да насърчават 
способността на функцията 
да постигне своята цел.

РВО, когато е уместно, 
трябва да информира 
висшето ръководство за 
обсъжданията със Съвета, 
и да потвърди разбирането 
за предоставената от двете 
страни информация, с цел 
яснота и липса на дубли-
ране.

Съгласувана матрица или 
подобна документация, 
показваща какъв тип 
информация трябва да бъде 
докладвана от ръководи-
теля на вътрешния одит на 
Съвета и висшето ръковод-
ство и очакваната честота 
на докладването.
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7.2 Роли, отговорности и квалификация на ръководителя на вътрешния одит

РВО задължително трябва 
да помогне на Съвета да 
разбере квалификацията и 
компетентността на РВО, 
които са необходими за 
управление на дейността по 
вътрешен одит. РВО подпо-
мага това разбиране като 
предоставя информация и 
примери за общи и водещи 
квалификации и компетент-
ности.

РВО задължително трябва 
да поддържа и повишава 
квалификацията и компе-
тентността, необходими за 
изпълнение на ролите и 
отговорностите, очаквани от 
Съвета. (Виж също принцип 
3 „Демонстриране на  
компетентност“ и съот-
ветните стандарти). Виж 
„Основните предпоставки“ 
за Съвета и висшето ръко-
водство в пълния текст на 
Стандартите.

Стандартите от 2017 г. не 
споменават квалификаци-
ите за РВО или метод за 
организациите да назначат 
квалифициран РВО. Стан-
дартите от 2024 г. въвеждат 
изисквания и съществени 
условия, насочени към 
подпомагане на органи-
зацията при наемането на 
РВО, който е квалифициран 
да изпълнява отговорности-
те и да изпълнява очаква-
ните роли.

Трябва да се осъществя-
ва сътрудничество между 
Съвета и висшето ръко-
водство при изготвянето 
на длъжностната харак-
теристика на РВО, която 
да включва компетенции 
и квалификации. Планира-
нето на приемствеността и 
плановете за професионал-
но развитие на РВО трябва 
да бъдат част от това 
обсъждане. Длъжностна-
та характеристика трябва 
да бъде преразглеждана 
периодично от Съвета и 
висшето ръководство.

Документирано одобрение 
от Съвета за длъжностната 
характеристика на РВО и/
или за назначаване на РВО 
или други доказателства, че 
Съветът е оценил квалифи-
кацията и компетентността, 
необходими за позицията 
РВО.

Плановете за професионал-
но образование на РВО и 
доказателства за тяхното 
завършване.

Документирано участие в 
професионални асоциации.

Документирани разговори 
със Съвета, висшето ръко-
водство и/или звеното за 
човешки ресурси на плани-
ране на приемствеността.

8.3 Качество

Основни предпоставки на 
Съвета
• Одобрява целите за 
изпълнение на дейността 
по вътрешен одит поне 
веднъж годишно. (Виж също 
Стандарт 12.2 „Измерване 
на представянето“). 

Основни предпоставки на 
Висшето ръководство 

• Предоставя обратна 
връзка относно изпълнение-
то на целите на дейността 
по вътрешен одит;

• Участва заедно със Съвета 
в годишната оценка на РВО 
и дейността по вътрешен 
одит.

Стандартите от 2017 г. 
изискваха от РBО да разра-
боти и поддържа Програма 
за качеството, която включва 
оценка на ефективността и 
ефикасността на дейността 
по вътрешен одит. Освен 
това, Стандарт 1311 изиск­
ваше непрекъснат мони-
торинг на представянето 
на дейността по вътрешен 
одит. 

Следователно, такива 
изисквания в Стандарт 8.3 
не са нови. Въпреки това, 
основните условия изискват 
по-конкретни действия от 
страна на Съвета и висшето 
ръководство, особено що се 
отнася до предварителното 
участие във формулирането 
на целите за представяне.

РВО трябва да включи 
висшето ръководство в 
обсъждането на целите 
на дейността по вътрешен 
одит и годишната оценка на 
представянето на дейността 
по вътрешен одит спрямо 
тези цели.

Доказателства за включ-
ването на висшето ръко-
водство в обсъждането 
на целите на дейността по 
вътрешен одит и годишната 
оценка за нейната ефек-
тивност чрез протоколи от 
присъствия на срещи.
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8.4 Външна оценка на качеството

При избора на незави-
сим оценител или екип от 
оценители, ръководителят 
на вътрешния одит задъл-
жително трябва да се увери, 
че поне един от оценителите 
притежава активен серти-
фикат по програма Серти-
фициран вътрешен одитор® 
(Certified Internal Auditor®).

Оценителят или екипът 
за оценка, който изпъл-
нява външната оценка на 
дейността по вътрешен 
одит, задължително трябва 
да притежава специфичен 
сертификат: Сертифициран 
вътрешен одитор на IIA®.

Освен ако не е предвидено 
нещо друго в закони и/или 
регулации (виж Стандарт 1.3 
Правомерно и етично пове-
дение), поне един член на 
екипа за външна оценка на 
качеството трябва да прите-
жава активен сертификат за 
вътрешен одитор (Certified 
Internal Auditor®).

Документация за пълномо-
щията на сертифицирания 
вътрешен одитор (Certified 
Internal Auditor®).

9.2 Стратегия на вътрешния одит

Стратегията за вътрешен 
одит трябва да включва 
визия, стратегически цели 
и подкрепящи инициативи 
за дейността по вътрешния 
одит. 

РВО задължително трябва 
да прави регулярен преглед 
на стратегията на вътреш-
ния одит със Съвета и 
висшето ръководство.

Стандартите за 2024 г. 
въвеждат изрично изиск­
ване РВО да разработи 
стратегия за дейността по 
вътрешен одит с конкретни 
характеристики.

Визията описва желаното 
бъдещо състояние в след-
ващите три до пет години 
на дейността по вътрешен 
одит и дава насока, която 
да му помогне да изпълни 
правомощията си.

Визията, също така, е пред-
назначена да вдъхновява 
вътрешните одитори да се 
стремят към непрекъснато 
усъвършенстване. Стра-
тегическите цели опреде-
лят изпълними очаквани 
резултати за достигане 
на визията. Подкрепящи-
те инициативи очертават 
по-конкретни тактики и 
стъпки за реализиране на 
всяка стратегическа цел.

Инициативите, подкрепя-
щи стратегията, трябва да 
включват: 

• Възможности за подпома-
гане на вътрешните одитори 
в развитието на техните 
компетенции. 

• Въвеждане и прилагане 
на технология, която да 
подобрява ефективността и 
ефикасността на  вътрешния 
одит. 

• Възможности за подо-
бряване на дейността по 
вътрешен одит като цяло.

Документирана стратегия за 
вътрешен одит, включително 
визия, стратегически цели и 
подкрепящи инициативи.

Протоколи или кореспонден-
ция от срещи със Съвета, 
висшето ръководство и/
или други заинтересовани 
страни, на които са обсъж-
дани очакванията.
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9.3 Методологии

РВО задължително трябва 
да оцени ефективността 
на методологиите и да ги 
актуализира при необходи-
мост, за да подобри вътреш-
ния одит и да реагира на 
значителни промени, които 
му влияят.

РВО задължително трябва 
да осигури обучение на 
вътрешните одитори по 
отношение на методологи-
ите.

Докато Стандартите от 
2017 г. съдържаха само 
едно изречение и тълкуване 
относно вътрешните поли-
тики и процедури за одит, 
новите Стандарти добавят 
изисквания за това, че РВО 
трябва да актуализира и 
да предоставя обучение по 
методологиите и да оценява 
тяхната ефективност.

Ефективността на методо-
логиите на вътрешния одит 
трябва да бъде разглежда-
на по време на оценките на 
качеството на дейността по 
вътрешен одит. Причините 
за актуализиране на утвър-
дените методологии включ-
ват значителни промени в 
професионалните стандарти 
и насоки за вътрешен одит, 
правни и/или регулаторни 
изисквания, технологиите, 
както и размер или състав 
на отдела. Промяна на 
РВО или на председателя 
на Съвета също може да 
изисква преглед и актуали-
зация на методологиите за 
вътрешен одит.

График на вътрешното 
обучение по методологии и 
протоколи за присъствие.

Резултати от самооценката 
спрямо плана.

Резултати от оценките на 
качеството, които трябва да 
включват оценки на ефек-
тивността на методологиите.

Документиране на актуали-
зациите на методологиите.

9.5 Координация и разчитане на други доставчици на услуги

Ако не може да се постигне 
подходящо ниво на коорди-
нация, РВО задължително 
трябва да сподели всички 
опасения пред висшето 
ръководство и, ако е необ-
ходимо, пред Съвета.

Стандартите от 2017 г. 
посочваха, че РВО „следва 
да споделя информация, да 
координира дейностите и да 
обмисля възможността за 
използване на работата“ на 
други доставчици на услуги 
за даване на увереност.

Стандартите от 2024 г. 
повишават очакването 
към РВО да координира с 
други доставчици на услуги 
за даване на увереност от 
„следва да“ на „задължи-
телно“. Частта за увереност 
все още използва израза 
„да обмисля възможността 
за използване на…“. Новите 
Стандарти също така изиск­
ват да бъде разработена и 
използвана методология за 
ескалация (интензифицира-
не), ако не бъде постигната 
координация.

РВО трябва да провеж-
да редовно обсъждания 
с висшето ръководство 
и Съвета относно адек-
ватността на усилията за 
координация на вътрешния 
или външния доставчик на 
услуги за увереност.

Ясна документация за 
всички роли на доставчици-
те на услуги за предоставя-
не на увереност и изпълне-
нието на тези роли.

Протоколи, съдържащи 
обсъждания с висшето 
ръководство и Съвета 
относно всички  проблеми с 
координацията и начините 
за тяхното решаване.
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10.1  Управление на финансовите ресурси

РВО задължително трябва 
да разработи бюджет, който 
да осигури успешно прила-
гане на стратегията и изпъл-
нение на плана за вътрешен 
одит. Бюджетът включва 
ресурсите, необходими за 
изпълнението на дейността, 
включително обучение и 
придобиване на технологии 
и инструменти.

Стандартите от 2017 г. изис-
кваха от РВО да управлява 
ресурсите, докато Стан-
дартите от 2024 г. изрично 
изискват разработването 
на бюджет, който включва 
обучение и технологии

РВО трябва да следва 
бюджетните процеси, 
изградени в организацията. 
Независимо дали дейност-
та на вътрешния одит е 
възложена на вътрешни 
или външни изпълнители, 
все пак от Съвета трябва 
да бъде одобрен адекватен 
бюджет.

Ако бюджетът на звено за 
вътрешен одит е в рамките 
на по-голям бюджет, упра-
вляван от друг отдел, бизнес 
звено или орган, РВО трябва 
да е наясно със средствата, 
предоставени на вътреш-
ния одит, да проследява 
разходите, да наблюдава 
достатъчността на финансо-
вите ресурси, използвани от 
вътрешния одит.

Документация относно 
напредъка по изпълнението 
на плана за вътрешен одит 
спрямо бюджета, прогнозата 
и действителните разходи.

Протоколи от заседания, 
на които РВО е обсъдил 
бюджета за вътрешен одит 
със Съвета и висшето ръко-
водство.

Протоколи от заседания на 
Съвета, на които се обсъж-
да и одобрява бюджета на 
вътрешния одит.

10.2  Управление на човешките ресурси

РВО задължително трябва 
да създаде подход за 
„развитие и задържане на 
вътрешни одитори, които са 
квалифицирани за успешно 
прилагане на стратегията на 
вътрешния одит и за изпъл-
нение на плана за вътрешен 
одит.“

РВО задължително трябва 
да си сътрудничи с вътреш-
ните одитори, за да им 
помогне да развият инди-
видуалните си умения чрез 
обучение, обратна връзка 
чрез надзор на работата и/
или наставничество.

Стандартите от 2017 
г. изискваха от РВО да 
гарантира, че ресурсите за 
вътрешен одит са подходя-
щи, достатъчни и ефективно 
разпределени за постигане 
на плана за вътрешен одит. 
Стандартите от 2024 г. са 
по-конкретни и изискват 
подход за развитие и задър-
жане на квалифицирани 
вътрешни одитори.

За да развива и задържа 
вътрешните одитори, РВО 
трябва да: 

• Внедрява подходящи 
дейности за възнагражде-
ние, повишаване и насър-
чаване.

• Внедрява методологии за 
обучение, оценка на пред-
ставянето и подобряване на 
компетенциите.

• Взема предвид целите 
за човешките ресурси на 
вътрешния одит и на орга-
низацията. 

• Насърчава етична, профе-
сионална среда, в която 
вътрешните одитори са 
адекватно обучени и  рабо-
тят ефективно в сътрудни-
чество. 

Документирани планове за 
обучение и доказателства за 
преминато обучение.

Оценки на представянето на 
дейността по вътрешен одит 
и на отделните вътрешни 
одитори.

Документирани показатели 
за изпълнение, свързани 
със задържането на персо-
нал.
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10.3  Технологични ресурси

РВО задължително трябва 
да си сътрудничи с отделите 
на организацията в областта 
на информационните техно-
логии и информационната 
сигурност, за да се прилагат 
правилно технологичните 
ресурси.

Това изречение беше доба-
вено, за да се подчертае 
необходимостта от сътруд-
ничество на функцията за 
вътрешен одит с функциите 
за информационни техноло-
гии и сигурност на органи-
зацията.

Когато обмисля нови 
технологични ресурси, РВО 
трябва да работи в тясно 
сътрудничество с отдела 
за информационни техно-
логии и сигурност, така че 
да се обърне необходимото 
внимание на финансирането, 
организационното приорити-
зиране, ключовите процеси 
на внедряване и тестване, 
защитните стени, използ-
ването, надеждността и 
сигурността на данните.

Документация на план за 
внедряване на технологии, 
доказваща прилагането на 
информационните техноло-
гии и сигурността.

11.1  Изграждане на взаимоотношения и комуникиране със заинтересовани страни

Ръководителят на вътреш-
ния одит задължително 
трябва да разработи подход, 
чрез който вътрешният 
одит да изгражда взаи-
моотношения и доверие с 
ключовите заинтересовани 
страни като Съвета, висшето 
ръководство, оперативното 
ръководство, регулаторите 
и вътрешните и външните 
доставчици на услуги, както 
и с други консултанти.

Докато изграждането на 
взаимоотношения и доверие 
с ключовите заинтересо-
вани страни винаги е било 
необходимо за ефективност-
та на вътрешния одит, то 
Стандартите от 2017 г. не 
споменават директно тези 
елементи. Това изискване в 
новите Стандарти означава, 
че РВО трябва да разработи 
или формализира внимате-
лен проактивен подход.

РВО трябва да бъде вклю-
чен в комуникационните 
канали на организацията и 
да присъства на срещи със 
Съвета, ключовите коми-
тети по управление, както 
и висшето ръководство 
и звена, които докладват 
директно на висшето ръко-
водство, като съответствие 
(юрисконсулт), управление 
на риска и контрол на 
качеството.

РВО трябва да се среща 
независимо с отделни висши 
ръководители и членове на 
Съвета.

Комуникациите могат да 
включват дискусии, заедно 
с проучвания, интервюта и 
семинари с ръководството 
и Съвета относно стратегии, 
цели, рискове, тенденции и 
регулаторни промени.

Документиране на плана на 
вътрешния одит за управ­
ление на взаимоотношени-
ята със заинтересованите 
страни.

Дневен ред или протоколи 
от заседания на служите-
лите на вътрешния одит и 
заинтересованите страни.

Проучвания, интервюта 
и семинари, чрез които 
вътрешните одитори съби-
рат информация от вътреш-
ните заинтересовани страни.

Уебсайтове или Уеб страни-
ци, бюлетини, презентации и 
други средства, чрез които 
вътрешният одит комуни-
кира със заинтересованите 
страни в организацията.
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11.3  Представяне на резултатите

Теми

Констатациите и заключени-
ята от множество ангажи-
менти, когато се разглеждат 
цялостно, могат да разкрият 
модели или тенденции, 
както и техните първопри-
чини. Когато РВО иденти-
фицира въпроси, свързани 
с процесите по управление, 
контрол и управление на 
риска в организацията, тези 
въпроси задължително 
трябва да бъдат своевре-
менно представени, заедно 
със съответните насоки, 
съвети и/или заключения, на 
Съвета и висшето ръковод-
ство.

Стандартите от 2017 г. 
съдържаха ограничени 
описания на заключенията, 
като се позоваваха само на 
крайните резултати от анга-
жиментите и общите мнения.

Стандартите от 2024 г. 
разширяват описанията за 
това как вътрешните одито-
ри формират и комуникират 
резултатите със Съвета, 
включително концепция-
та за идентифициране на 
теми сред заключенията 
от множество ангажимен-
ти, които могат да сочат 
съществуването на обща 
първопричина и значителен 
наслагван риск.

Проследяването на конста-
тациите и заключенията 
от няколко ангажимента 
може да даде възможност 
за идентифициране на 
тенденции, като например 
подобряване или влошаване 
на условията в сравнение с 
критериите, първопричини-
те за текущото състояние 
или възможност за споде-
ляне на практики, които 
подобряват ефективността 
или ефикасността. Такива 
тенденции също могат да 
доведат до допълнителни 
ангажименти, които се фоку-
сират върху същата тема в 
цялата организация.

Докладите към Съвета 
и висшето ръководство 
трябва да включват: 

• Значителни слабости в 
контрола и солиден анализ 
на техните първопричини.

• Тематични или системни 
проблеми, действия или 
напредък в рамките на 
няколко ангажимента или 
бизнес единици.

Информацията, получена от 
други доставчици на увере-
ност, трябва да бъде взета 
предвид при  идентифицира-
нето на темите.

Окончателни доклади от 
ангажименти, включващи 
констатации от ангажимен-
та, препоръки и заключения.

Резюме от РВО, протоколи 
от заседания, бележки от 
изказвания, презентации 
или документи, показващи 
обмен на информация със 
Съвета и висшето ръковод-
ство.

Анализи, включително 
доклади с данни, диаграми 
и графики, демонстриращи 
тенденции.
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12.2 Измерване на резултатите от дейността

РВО задължително трябва да 
разработи цели, чрез които 
да се оценява дейността по 
вътрешен одит. Той задължи-
телно трябва да вземе пред-
вид приноса и очакванията на 
Съвета и висшето ръковод-
ство при формулирането на 
тези цели.

РВО задължително трябва 
да разработи методология 
за измерване на резултатите 
от дейността, за да оцени 
напредъка към постигане на 
целите на дейността по вътре-
шен одит и насърчи нейното 
непрекъснатото подобряване.

Когато оценява работата на 
вътрешния одит, РВО задъл-
жително трябва да поиска 
обратна връзка от Съвета и 
висшето ръководство, когато 
е подходящо.

Стандартите от 2017 г. 
изискваха Програмата за 
осигуряване на качеството 
да оценява ефективността 
и ефикасността на дейност-
та по вътрешен одит и да 
идентифицира възможности 
за подобрение.

Стандартите от 2024 г. 
разширяват концепцията 
за целите на представя-
нето, като вземат предвид 
стойността, възприемана от 
ключовите заинтересовани 
страни, и изискват целите да 
насърчават непрекъснато 
подобрение.

РВО може да идентифи-
цира набор от конкретни 
оперативни цели, по които 
да докладва на Съвета и 
висшето ръководство, като 
същевременно поддържа 
по-изчерпателен набор 
от оперативни цели за 
управление на дейността по 
вътрешен одит. 

Целите за представяне 
трябва да допринесат за 
постигането на желани  и 
балансирани резултати в 
различните области.

Документирани цели за 
представянето, мерки, 
задачи и планове за кориги-
ращи действия.

13.1  Комуникация по време на ангажимент

Вътрешните одитори задъл-
жително трябва да комуники-
рат с ръководството целите, 
обхвата и графика на ангажи-
мента. Последващите промени 
задължително трябва да 
бъдат своевременно съобща-
вани на ръководството.
В края на ангажимента, 
ако вътрешните одитори и 
ръководството не постигнат 
съгласие относно резултатите 
от ангажимента, вътрешни-
те одитори задължително 
трябва да обсъдят и да се 
опитат да постигнат взаимно 
разбиране по въпроса с ръко-
водството на дейността, обект 
на преглед.
Вътрешните одитори задъл-
жително трябва да следват 
установена методология, 
която да позволява на двете 
страни да изразят позициите 
си по отношение на съдържа-
нието на окончателния доклад 
от ангажимента и причините 
за всички различия в мнени-
ята относно резултатите от 
ангажимента.

Стандартите от 2017 г. се 
фокусираха върху конкретни 
видове комуникации – като 
например уверения към 
външни страни, мнения и 
заключения, докладване 
пред Съвета и висшето 
ръководство – и определяха 
атрибути на ефективната 
комуникация, но не обхва-
щаха очаквания за комуни-
кация през всички етапи на 
ангажимента.

Стандартите от 2024 г. 
наблягат на постоянния 
и съвместен характер на 
комуникацията между 
одитната функцията и ръко-
водството при планирането 
и провеждането на ангажи-
ментите.

Комуникацията, свързана 
с ангажимента може да 
включва начално, текущо, 
заключително и окончател-
но докладване към ръко-
водството на дейността, 
обект на преглед. Степента 
на текущата комуника-
ция зависи от естеството 
и продължителността на 
ангажимента. 

В зависимост от вида на 
ангажимента, вътрешните 
одитори може да проведат 
заключителна среща, която 
е възможност за вътреш-
ните одитори, ръковод-
ството на дейността, обект 
на преглед и съответните 
служители да обсъдят 
резултатите от ангажимента 
и изпълнението на препо-
ръките и/или плановете за 
действия, преди да бъде 
издаден окончателния 
доклад.

Документация (имейли, 
протоколи от срещи, бележ-
ки или паметни бележки), 
показваща, че по време на 
ангажимента е осъществя-
вана необходимата комуни-
кация.
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13.3  Цели и обхват на ангажимента

Ограниченията в обхвата 
задължително трябва да 
бъдат обсъдени с ръковод-
ството при тяхното устано-
вяване, с цел намиране  на 
решение.

Ако не може да бъде 
постигнато решение с ръко-
водството, РВО задължи-
телно трябва да повдигне 
въпроса за ограничението 
в обхвата пред Съвета 
съгласно установената 
методология.

Вътрешните одитори 
задължително трябва да 
имат гъвкавостта в хода 
на ангажимента да правят 
промени в целите и обхвата, 
когато бъде идентифицира-
на необходимост за това.

Докато Стандартите от 2017 
г. посочват, че „дейността 
по  вътрешен одит трябва 
да бъде свободна от 
намеса при определянето 
на обхвата на вътрешния 
одит, изпълнението на 
дейността и докладването 
на резултатите“, то Стан-
дартите от 2024 г. добавят 
акцент върху комуникацията 
с ръководството относно 
ограниченията в обхвата и 
наличието на методология 
за разрешаване на разно-
гласия.
Стандартите от 2024 г. също 
така изискват гъвкавост 
при управлението на целите 
на ангажиментите, за да 
се реагира на рисковете и 
бизнес нуждите.

След като бъдат определе-
ни целите на ангажимента, 
вътрешните одитори трябва 
да използват професио-
нална преценка и да се 
консултират с ръководителя 
на ангажимента, ако е необ-
ходимо, при дефиниране 
на обхвата на работата по 
ангажимента.

Вътрешните одитори трябва 
да преценят дали искания 
на заинтересованите страни 
от ангажимента по отноше-
ние на елементи, които да 
бъдат включени или изклю-
чени от неговия обхват или 
ограничения върху продъл-
жителността на ангажимен-
та, представляват ограниче-
ние на обхвата.

Работни документи за анга-
жимента, съдържащи: 

• Одобрена работна програ-
ма на ангажимента, съдър-
жаща целите на ангажимен-
та и обхвата.

• Протоколи от срещи със 
заинтересовани страни 
относно целите и обхвата на 
ангажимента. 

• Документация за ограниче-
нията в обхвата и начина, по 
който са били управлявани.

14.1  Събиране на информация за анализ и оценка

Ако не могат да бъдат 
събрани получени подходя-
щи доказателства, вътреш-
ните одитори задължително 
трябва да решат дали да 
формулират това като 
констатация.

Стандартите от 2017 г. 
изискваха оценка на инфор-
мация, която да е достатъч-
на, надеждна и релевантна, 
обаче, не посочваха какво 
да се прави, ако такива 
доказателства не могат да 
бъдат събрани. Стандартите 
от 2024 г. посочват липсата 
на такава информация като 
потенциална констатация.

Съображенията за прилага-
не на това ново изискване 
– т.е. проверка на потенци-
ална констатация с ръко-
водството – са подробно 
описани в Стандарт 14.2.

Вижте следващия ред.
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14.2  Анализи и потенциални констатации от ангажимента
14.3  Оценка на констатациите

14.2: Вътрешните одитори 
задължително трябва да 
анализират информацията, 
за да преценят дали има 
разлика между критериите 
за оценка и съществуващо-
то състояние на  разглеж-
даната дейност. Разликата 
между критериите за оценка 
и съществуващото състоя-
ние показва потенциална 
констатация от ангажимен-
та, която трябва да бъде 
отбелязана и допълнително 
оценена.

14.3: Вътрешните одитори 
задължително трябва да 
оценят всяка потенциална 
констатация от ангажимен-
та, за да преценят нейното 
значение.

Стандартите от 2017 г. 
предоставяха малко подроб-
ности относно анализите и 
оценките, като посочваха 
само: „Вътрешните одитори 
трябва да базират заключе-
нията и резултатите от анга-
жиментите си на подходящи 
анализи и оценки.“

Стандартите от 2024 г. 
разширяват изискванията и 
съображенията за събиране 
и анализ на информация за 
потенциални констатации 
и след това за оценка на 
тяхната значимост, като по 
същество се оценява оста-
тъчния риск.

14.2: Анализите трябва 
да доведат до смислено 
съпоставяне между крите-
риите за оценка и конкрет-
ното състояние. Разликите 
трябва да бъдат оценени с 
последващи процедури, за 
да се определи причината и 
следствието от разликата и 
значимостта на потенциал-
ните констатации. 
Вътрешните одитори полагат 
дължимата професионал-
на грижа, за да определят 
степента и вида на допъл-
нителните процедури, които 
трябва да се използват за 
оценка на потенциалните 
констатации. За списък със 
съображения, вижте пълния 
текст на Стандарт 14.2.
14.3: Оценките трябва да 
изследват първопричината 
за разликата. Вътрешните 
одитори трябва да оценят 
първопричината и, ако е 
необходимо, да си сътруд-
ничат с ръководството за 
определяне на основните 
причини за съществуващата 
разлика. 
Определянето на значимост-
та на дадена констатация 
включва идентифициране и 
оценка на съществуващите 
контроли за адекватност 
и ефективност на дизайна 
и след това определяне на 
нивото на остатъчен риск.

14.2: Работни документи, 
които документират извър-
шените анализи включи-
телно използвани програми 
за анализ на данни или 
използван софтуер, тества-
ни популации, процеси на 
вземане на проби и методи 
за вземане на проби.
14.3: Работни документи, 
обясняващи критериите, 
използвани за оценка на 
констатациите.
Работен документ, който 
изброява критериите, 
състоянието, първопричи-
ната (когато е възможно), 
ефекта (риск или потенци-
ална експозиция) и приори-
тизиране на всяка конста-
тация.
Работен документ или друга 
документация, обясняваща 
съществеността, толерант-
ността към риска и елемен-
тите на всеки анализ на 
разходите и ползите, използ-
ван като основа на анализа 
на констатацията/те.
Приложими методологии, 
образци и насоки за вътре-
шен одит.
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Ново изискване в 
стандартите
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Съображения при 
прилагане

Примери за 
доказателства за 

съответствие

14.4 Препоръки и планове за действие

Ако вътрешните одитори и 
ръководството не са съглас-
ни относно препоръките и/
или плановете за действие, 
вътрешните одитори задъл-
жително трябва да следват 
установена методология, за 
да позволят на двете страни 
да изразят своите позиции и 
обосновка и да достигнат до 
решение.

Стандартите от 2017 г. не 
предоставяха ясни указания 
за разногласия между ръко-
водството и вътрешните 
одитори относно препоръки 
или планове за действия, 
докато Стандартите от 2024 
г. изискват от РВО да е 
предвидил такъв сценарий 
и да е разработил методо-
логия за разрешаване на 
спорове.

Ако вътрешният одитор и 
ръководството на прове-
ряваната дейност не са 
съгласни относно резултати-
те от ангажимента, ръко-
водителят на вътрешния 
одит трябва да работи с 
висшето ръководство, за да 
помогне за намирането на 
решение. Освен това, като 
допълнение към доклада 
може да бъдат приложени 
официални становища на 
всяка от страните или те 
да бъдат предоставени при 
поискване.

Документация, доказваща 
дискусии с ръководството 
относно констатациите и 
осъществимостта на препо-
ръките и/или плановете за 
действие.

Официално изявление 
относно несъгласието, 
включително яснота относно 
позициите, обосновката и 
решението.

15.1  Окончателен доклад от ангажимента

В окончателния доклад 
задължително трябва да се 
посочат лицата, отговорни 
за справяне с констатаци-
ите и планираната дата, 
до която трябва да бъдат 
завършени действията.

Когато вътрешните одитори 
се осведомят, че ръковод-
ството е започнало или 
завършило конкретни дейст-
вия по отношение на конста-
тацията преди издаване на 
окончателния доклад, тези 
действия задължително 
трябва да бъдат упоменати 
в доклада.

Стандартите от 2017 
г. изискваха да бъдат 
обсъждани резултатите от 
ангажимента с конкретните 
констатации.

Стандартите от 2024 г. 
добавят изисквания относно 
коригиращи действия, вклю-
чително идентифициране 
на конкретни отговорници 
и срокове за изпълнение, 
както и потвърждение в 
окончателния доклад за 
предприетите или изпъл-
нени действия по време на 
изпълнение на ангажимента.

Могат да бъдат издаде-
ни множество версии на 
окончателния доклад, с 
формати, персонализирани 
за конкретните заинтересо-
вани страни.

За препоръчителните 
спецификации за преглед 
на окончателните доклади 
по ангажиментите, вижте 
пълния текст на Стандарт 
15.1.

Окончателен доклад, който 
включва изпълнителите и 
сроковете за завършване 
на корективните действия, 
както и всички предприети 
действия преди връчването 
на окончателния доклад.

Превода направи за Вас:
Владимир Нешев,
Член на ИВОБ
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